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Organizacoes nio
estao preparadas para
ataque cibernetico

Embora a maioria das organi-
zacoes (67%) enfrente ameagas
crescentes ao seu ambiente de
seguranca de informacao, mais
de 37% nao tem informacio
em tempo real sobre como
combater as ameacas de ciber-
-crime, revela o EY Global In-
formation Security Survey, Get
Ahead of Cybercrime, que este
ano entrevistou 1.825 organi-
zacoes de 60 paises.

Ainda de acordo com o estu-
do, as principais de falhas de
seguranca na empresa tém ori-
gem em “colaboradores nio in-
formados e/ou pouco cuida-
dos”, em “mecanismos de con-
trolo da seguranca de informa-
¢ao desactualizados e/ou inefi-
cazes” (35%), nos “novos ris-
cos resultantes do recurso a
Cloud” (17%). -

Num ambiente hostil, onde

- os ciber-ataques tém um gran-

de potencial de alcance -finan-
ceiro, da marca e da reputagio
organizacional, perda de vanta-

gens competitivas e de risco de
inconformidade regulatdria -, a
verdade € que as organizacoes
s6 irdo desenvolver uma estra-
tégia de risco se entenderem
como podem antecipar o ciber-
-crime. Uma das formas de an-
tecipacio passa por adoptar
uma postura proactiva em vez

~de uma atitude reactiva, passa

por se transformar em adversd-
rio formidével ao invés de alvo
facil. Para efectuar esta trans-
formacdo tenha presente 5
pontos: permaneca alerta para
novas ameacas; compreenda os
cendrios de ameaca; conheca as
“jéias da coroa”; concentre-se
no incidente e responda a crise;

.aprenda e evolua.

S6é desenhando e construin-
do um programa de seguranca
que seja capaz de se adaptar a
mudanca € possivel as empresas
fazerem frente ao crime-ciber-
nético, isto sem esquecer a ne-
cessidade de preparar antecipa-
damente os recursos.m
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