
SEGURANÇA

Conheça as regras
para investir com confiança
Preservar as poupanças é um desafio permanente Cada vez mais existem esquemas sofisticados
de extorsão Saiba como proteger o seu património do amigo do alheio

Uma semanaantes doNatal passa
do a Target o segundomaior reta
lhista de desconto dos Estados Uni

dos daAmérica anunciou que in
formação sobre cartões de débito e
de crédito de cerca de 40 milhões
dos seus clientes foram recolhidos

ilegalmente dos seus servidores A
imprensa local indica que os la
drões injetaram umvírus em todos
os terminais informáticos que pro
cessamos cartões bancários para o
retalhista retendo informação so
bre os nomes dos clientes os núme
ros dos cartões as datas de valida
de e os códigos de segurança

Este roubo exemplifica apenas
o desafio permanente em preser
var o capital amealhado Os aforra
dores são constantemente con

frontados com propostas de inves
timento que podem ser ruinosas
ou mesmo fraudulentas Ao inves
tir nelas pode rapidamente arrui
nar as suas poupanças

Para prevenir apresentamos lhe
as principais armadilhas financeiras
que lhe podem surgir no futuro Ao
contrário do roubo de informação
na Target estes esquemas podem
ser facilmente evitados

Ladrões andam à pesca
Ophishingéprovavelmente omé

todo mais frequente de roubar in
formação financeira A palavra
phishing é uma corruptela de
fishing cuja tradução do inglês é
pescar Esta fraude consiste nis
to mesmo os ladrões tentam pes
car códigos de acessos de contas
bancárias números de cartões de
débito ou de crédito e outros dados

pessoais potencialmente valiosos
através do enviode mensagens ele
trónicas Na prática o agente frau
dador tenta fazer se passar por
uma entidade credível normal
mente a própria instituição finan
ceira de que o alvo é cliente solici
tando informação confidencial

Nunca forneçaos seusdados pes
soais por via eletrónica ou mesmo
telefónica Se o fizer pode estar a
permitirquedesconhecidosacedam
à sua conta bancária e esvaziem o

seu património Se isto acontecer e
reclamarjuntodaentidade financei
ra esta provavelmente declinará
qualquer responsabilidadee acusá loá
deser negligente invocandoque

forneceu os seus dados voluntária

mente Inclusivamente existejuris
prudência deentidades financeiras
serem ilibadas de indemnizarclien

tes alvo de phishing
Em muitos casos desta fraude o

alvo recebe mensagens de correio
eletrónicoquecontêm hiperligações
a páginas que contêm programas
maliciosos que ao serem acedidos
se auto instalam nocomputador Es
tes programas podem registar a se
quência de teclas pressionadas ati
vidades realizadas com o rato ou

imagens de ecrã e assim aceder a
senhas de acesso OAnti Phishing
Working Group uma organização
internacional que procura comba
ter o crime cibernético estima que
um terço dos computadores exis
tentes no mundo foi infetado por
programasmaliciososdurante o se
gundo trimestre de 2013 O Anti
Phishing Working Group inclui
membros como as empresas que
criam programas antivírus Syman
tec e McAfee mas também entida
des financeiras como a Visa

Aforma mais eficazdeevitar este

tipo de fraude é instalar no compu
tadorum antivírus com firewall para
verificarecontrolaracomunicação
do computador com a Internet que
esteja permanentemente ativo e
atualizado Também deve atualizar

regularmente o programa de nave
gação na Interneteosistema opera
tivo do computador

Correspondente da Nigéria
Desde o iníciodadécadade 80 do sé

culo passadoqueeste esquemaexis
te Inicialmente alguns portugue
ses receberam cartas provenientes
da Nigéria compropostas de um ne
gócio muito lucrativo

Anualmente com o desenvolvi
mento tecnológico as propostas
chegam maioritariamente por cor
reio eletrónico dequalquerparte do
mundo Aescolha dos destinatários

da correspondência eletrónica é
aleatória provindo de programas
que facilitam aobtençãodeendere
ços e o envio a umgrande númerode
destinatários Apretexto do negócio
são solicitadosdados pessoais pas
saporte contas bancárias c algum
dinheiro para custear asdespesasde
arranque do investimento

Àmedida que se anui a transferir
dinheiro serão solicitados paga
mentos adicionais sobvários pretex

tos Naturalmente o suposto retor
no jamais ocorrerá levando o lesa
do a perder todo o capital transferi
do Aomesmo tempo com os dados
pessoais fornecidos o burlão pode
cometer trapaças à escala interna
cional mediante a utilização desta
informação no sistema financeiro

Empolar para vender
Os esquemas chamadosde pump
and dump acontecem maiorita
riamente em mercados acionistas

pouco líquidos Basicamente o pro
cessoconsiste em inflacionar o pre
ço de uma ação detida através de
manipulação fraudulenta Para tal
é feita apromoção daação normal
mente através de fóruns financei

ros e de mensagens de correio ele
trónico enviadas para um grande
númerodedestinatários com falsas

indicações dos indicadores da em
presa Invariavelmente os autores
da fraude conseguem vender as
ações a preços inflacionados reali
zando boas mais valias e após isto
a ação caí a pique fazendo comque
os investidores menos informados

que compraram os títulos em alta
tenham elevados prejuízos

Se receber uma mensagem de
correio eletrónico de um desco

nhecido normalmente em inglês
a recomendar a compra de uma
ação que nunca ouviu falar não
siga o conselho caso contrário po
derá ser mais uma vítima do

pump and dump

No lado errado da pirâmide
Carlo Ponzi um emigrante nos
Estados Unidos daAmérica dadé
cada de 1920 eternizou o seu ape
lido através dos seus negócios
fraudulentos O italiano prometia
aos seus clientes lucros de 50 em
45 dias ou de 100 em 90 dias

através da compra de cupões pos
tais Hoje os esquemas de Ponzi
também conhecidos como esque
mas piramidais continuam aexis
tir são prometidos rendimentos
muito elevados num curto espaço
de tempo sem existir um modelo
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de negócio que sustente os paga
mentos Os rendimentos pagos
inicialmente são sustentados

pela entrada de novos investido
res no esquema Quando as no
vas entradas de dinheiro come

çam a ser inferiores às responsa
bilidades assumidas os paga
mentos atrasam se até deixarem

de serem realizados Uma gran
de massa de investidores os últi
mos aentrarno esquemae que fi
cam na base da pirâmide perde
umaparte muito significativa do
valor investido muitasvezes a to
talidade GetEasy Financiamus
Group Emporio Capital e
Goodsense foram alguns dos es
quemas paraos quais a PROTES
TE INVESTE alertou nos últi
mos meses Se for confrontado
para aderir a um negócio muito
promissor questione exaustiva
mente o modelo de negócio de
formaa entender como os rendi
mentos são gerados Por norma
como não existe sustentação eco
nómica os promotores são mui
to vagos Solicite que a informa
ção seja prestada por escrito em
especial as promessas de rendi
mento Não adira de imediato
peça um período de reflexão

Durante o período de refle
xão investigue os promotores
incluindo a entidade e os seus
administradores Uma forma

fácil de o fazer é procurar na In
ternet se existem queixas em

relação ao negócio Em caso de
dúvida recorra ao nosso servi
ço telefónico de informação fi
nanceira 808 200 147 ou 218
418 789
Sem autorização financeira
Mesmo que não exista promessa
de ganhos mirabolantes no caso
de um produto financeiro évital
identificar se a entidade na qual
vai depositar o seu capital está re
gistada no Banco de Portugal ou
na Comissão do Mercado de Va
lores Mobiliários

Como desenvolvimento da In

ternet passou a ser frequente a
existênciade sítios aoferecera in
termediaçãode produtos financei
ros semestaremautorizadospara
tal Se o investimento for feito
numa entidade não autorizada o
risco de ser vítima de uma fraude
é elevado e em caso de incumpri
mento não terá acessoaos proce
dimentos de tratamento de recla

mações existentesjunto do regu
lador nem ao Sistema de Indem
nização aos Investidores Aúnica
forma de eventualmente conse

guir ser ressarcido é através davia
judicial num processo que se ar
rastará no tempo e com elevados
encargos financeiros e eventual
mente traumas psicológicos

Se a entidade não tiver estabe

lecimentoestável emPortugal terá
de recorrer às entidades judiciais
do país de origem Dois exemplos
recentes sãoaAfinsa eo Fórum Fi

latélico Estas entidades espanho
las tinhamnegóciosde investimen
to em selos que não eramsupervi
sionados pelas autoridades finan
ceiras espanholas Em 2006 am
basentraram numprocessode in
solvência deixando de cumprir
com os comcompromissos assu
midos Sete anos passarameainda
hoje oprocessocorrenos tribunais
espanhóis e os investidores conti
nuam aaguardarserressarcidosdo
capital investido De acordo com a
última informação fornecida pela
administração da insolvência os
clientes só deverão receber 5 do
valor emdívida

Mesmo que haja autorização
Asegurançado investimentotam
bém pode estar em causamesmo
quandoestejaa trabalharcomins
tituições financeiras autorizadas
pelas entidadescompetentes Mui
tas vezes os gestores de conta
como têm objetivos comerciais
paraatingir propõem produtosfi
nanceiros cujo risco não se adequa
aoseuperfil de investidor Algumas
vezes esquecem se de mencionar
alguns riscos que o produto pode
ter Com alguma frequência somos
contactados por leitores que per
deramdinheiroemaplicaçõesque
pensavamserdecapitalgarantido

Sempreque o seu intermediá

rio financeiro lhe apresentar uma
proposta de investimento exija
documentos escritos relativos ao

produto a ficha de informação
normalizada ou a informação fun
damental ao investidor A docu
mentação fornecida deve indicar
o tipo de instrumento financeiro
proposto os riscos associados ao
investimento os custos envolvi
dos com a aplicação comissões
bancárias e impostos o prazo da
aplicação e todos os direitos e de
veres das partes contratantes
Não decida na hora peça um pe
ríodo de reflexão e se tiver dúvi
das contacte um especialista in
dependente daentidade financei
ra Pode recorrer aos analistas fi
nanceiros da PROTESTE INVES
TE Se optar pelo investimento
exija sempre cópias de todos os
documentos que assinou

Proteção
Garantias do
sistema financeiro
português

Os aforradores e os investidores
podem dormir um pouco mais
descansados com o Sistema de

Indemnização aos Investidores e o
Fundo de Garantia de Depósitos

SISTEMA DE INDEMNIZAÇÃO
AOS INVESTIDORES

OSistemadeIndemnizaçãoaos
Investidores foi criado com o

objetivo de minimizar o impacto
financeiro de alguma irregularidade
gerada por um intermediário
financeiro registado na Comissão do
Mercado de Valores Mobiliários Em

caso da instituição financeira não ter
capacidade financeira para
reembolsar ou restituir o património
mobiliário ações obrigações
fundos do cliente o Sistema
assegura o pagamento de uma
indemnização até ao limite máximo
de 25 mil euros por investidorO
montante da indemnização é
calculado com base no valor de
mercado na data de acionamento do

mecanismo não compensando
eventuais desvalorizações dos
ativos

FUNDO DE GARANTIA
DE DEPÓSITOS
OFundode GarantiadeDepósitos

tem o objetivo de em caso de
falência de um banco português
garantir os depósitos existentes
nesta entidade até ao montante de
100 mil euros por depositanteO
montante inclui juros vencidos e não
pagos até à data de
indisponibilidade dos depósitos

15 DICAS PARA INVESTIR EM
SEGURANÇA PELA INTERNET

NÃO DEIXE NADA AO ACASO TENHA CUIDADO QUANDO USARO
COMPUTADOR PARA INVESTIR O SEU PATRIMÓNIOFINANCEIRO

1Tenha um antivírusefirewall
instalado no seu computador
Mantenha o ativo e

permanentemente atualizado OG
Data Internet Security é a Escolha
Acertada segundo a Proteste

2 Atualize as aplicações instaladas no
seu computador em especial o
navegador da Internet e o sistema
operativo

3 Elimine regularmente os ficheiros
temporários e os cookies que contêm
informação sobre a navegação
efetuada na Internet

4 Tenha senhas de acesso diferentes

para cada instituição financeira

5 Nas senhas de acesso não utilize

códigos de fácil dedução por
exemplo data de nascimento ou
nome próprio Utilize números
maiúsculas minúsculas pontuação e
carateres especiais como @ e

6 Altere as senhas periodicamente

7 Não guarde as palavras passe no
computador

8 Sempre que pretender efetuar
transações financeiras na Internet
aceda ao sítio do intermediário
financeiro digitando diretamente o
endereço no navegador Não siga
ligações nem aceda através dos

favoritos

9 Nunca forneça informação pessoal
nome do utilizador senhas de 
acesso número de cartão de crédito
que seja solicitada por correio
eletrónico

10 Não abra ficheiros em anexo nem
aceda a ligações provenientes de
mensagens não solicitadas mesmo
que sejam provenientes de pessoas
conhecidas

11Certifique se que os sítios nosquais
insere as senhas de acesso são seguros
Os endereços dos sítios seguros
começam por https e não por http

12 Consulte regularmente o extrato
das suas contas bancárias

13  Exija junto dos seus
intermediários financeiros um serviço
de alerta de SMS imediato sempre
que ocorrerem saídas de conta
superiores a 500 euros

14  No caso de ter de inserir o
número e o código do cartão de
crédito na Internet dê preferência a
cartões temporários A MBNet é uma
boa solução

15  Em caso de extravio perda de
senhas de acesso ou do telemóvel
notifique de imediato os seus
intermediários

Contactos
Como denunciar uma fraude

Caso suspeite de estar a ser alvo
de fraude contacte o nosso serviço
telefónico de informação
financeira Pode ainda fazer uma

denúncia ou uma reclamação às
autoridades competentes

COMISSÃO DO MERCADO
DE VALORES MOBILIÁRIOS
Morada Rua Laura Alves 4 1050
138 Lisboa Internet www cmvm pt
Telefone 213177 000 Correio
eletrónico cmvm@cmvm pt

BANCO DE PORTUGAL

Apartado 2240 1106 001 Lisboa
Internet clientebancario bportugal pt
Telefone 707 201409 chamada
paga Correio eletrónico
info@bportugal pt

INSTITUTO DE SEGUROS
DE PORTUGAL

Morada Avenida da República 76
1600 205 Lisboa Internet www isp pt
Telefone 808 787 787

UNIDADE NACIONAL DE COMBATE

À CORRUPÇÃO POLÍCIA JUDICIÁRIA
Morada Rua Alexandre Herculano
42A 1250 011 Lisboa Telefone 218
643 900 Correio eletrónico
dciccef@pjpt

DEPARTAMENTO CENTRAL DE

INVESTIGAÇÃO EAÇÃO PENAL
Ministério Público Morada Rua
Alexandre Herculano 60 1250 012
Lisboa Telefone 213 847 000 Correio
eletrónico correio dciap@pgr pt
Internet simp pgr pt dciap denuncias
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