
Fraudes na banca são quase sempre feitas
com a colaboração involuntária dos clientes

RosaSoares
Omaior volume de fraudes na ban
ca acontece com a chamada clo
nagem de cartões de crédito e nos
pagamentos ou transferências rea
lizadas através da Internet Ainda
assim são as operações conheci
das por phishing pesca que con
sistem no envio de emails a pedir
dados pessoais aos clientes que
depois são utilizados de forma
fraudulenta as mais mediatizadas
Ossistemasde segurançados ban

cos que são supervisionados pelo
Banco de Portugal não travammui
tas das acções de pirataria informá
tica e a colaboração directa ou indi
recta dos clientes no fornecimento
de dados ou em comportamentos
menos seguros faz toda a diferença
nahora de determinar quem vai su
portar as perdas
No caso dos cartões e transfe

rências online os clientes estão um
poucomaisprotegidos peladirectiva
comunitária de pagamentos mas a
legislação não é ainda muito clara
Emalgumas situações asperdasdos
clientes estão limitadas a 150 euros
suportandoobancoo restante Mas
noutras situações o cliente pode ter
desuportar integralmente asperdas
ou repartir esse custo como banco
Uma transferência para uma en

tidade credível ou para uma desco
nhecida ou a utilização do cartão
num local que o cliente deveria ter
considerado suspeito pode fazer to
da a diferença nomomento de ava
liaçãoda segurança das operações e
no apuramentoda responsabilidade
dos diferentes intervenientes
No phishing os bancos apostam

tudo na informação preventiva aos
clientes através dos serviços online
e de outrosdispositivos mas não as
sumemresponsabilidadesnasperdas
sofridas que corremporconta do ti
tulardeconta Noacessoaos serviços
de banca online e através de outras
comunicações os bancos alertamos
clientes para o facto de nunca pedi
rem dados pessoais por email pelo
que qualquerpedido dogénerodeve
ser associado auma tentativade frau
de Tambémalertamosclientespara
rejeitarememailssuspeitos umavez
que asimples aberturadessa corres

pondência electrónica pode permi
tir a instalação nos computadores
visados de programas informáticos
maliciosos capazes deobtercódi
gos de acesso a contas bancárias e a
outros dados financeiros
Os bancos recomendam ainda

aos clientes para não acederem aos
serviços de homebanking através de
computadores públicos ou parti
lhados e insistem na instalação de
programas de protecção nos com
putadores pessoais Àmínima dú
vida ou suspeita o banco deve ser
imediatamente contactado
Oproblemaéque naprática mui

tos desses avisos ou não chegam a
todos os clientes ou são neutraliza
dos pela criatividade dos piratas in
formáticos que chegama conseguir
imitar comgrande perfeição as pá
ginas principais dos sites dos bancos
ou os seus logótipos O número de
fraudes detectadas não é divulgado
pela banca e também nada se sabe
sobre a capacidade de recuperação
do dinheiro desviado
Para garantirem sistemasde segu

rança eficazes os bancos investem
umafatia significativados seuscustos
operacionais Porcausadeste encar
go alguns bancos especialmente os
mais recentes ou demenor dimen
são têmoptadopela criaçãode cau
ções para pagar eventuais falhas de
segurança em alternativa a investi
mentos mais elevados em sistemas
informáticas e equipas de controlo

A segurança dos sistemas informá
ticoséumaárea supervisionadapelo

Banco de Portugal BdP através de
vários tiposdecontrolo Em resposta
a um pedido de esclarecimento do
PÚBLICO oBdPrefereque os riscos
relevantes das instituições supervi
sionadas são reavaliados anualmen
te eque no conjunto diversificado
e complexo de riscos a que as ins
tituições estão sujeitas o risco dos
sistemas de informação assume re
levância no âmbito do denominado
risco operacional que é avaliado a
pardeoutros riscosconsiderados re
levantes por exemplo risco de cré
dito demercado de taxa de juro
O supervisor adianta que nas

inspecções realizadas peloBancode
Portugal o risco dos sistemas de in
formação éavaliado no contextodas
áreas funcionais analisadas E que
as equipas de inspecção que o BdP
mantémjunto das instituiçõesmoni
torizam os processos de controlo e
revisão desenvolvidos pelas funções
decontrolo nocontexto dos sistemas
de informação em que se incluem
os trabalhos de auditoria interna
Refere ainda obanco centralque

anualmente são reportadas à ins
tituição todas as insuficiências re
levantes detectadas pelas funções
de controlo relatório do sistemade
controlo interno emque se incluem
as insuficiências associadas aos siste
mas de informação Em todos estes
processos de supervisão oBdPexige
às instituições planos de acção para
solucionar as insuficiências detecta
das e a sua implementação é acom
panhada pelos seus técnicos
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