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Tematica:

Tecnoloaia

INTERNET. MINISTERIO PUBLICO ACUSOU 76 PESSOAS

0 GOLPE DOS
CARTOES D

TELEMOVEL

Desviaram mais de 243 mil euros de 111 contas bancarias
com a ajuda de funcionarios da Vodafone. A burla
informatica foi montada no Brasil. por Anténio José Vilela

avegar na Internet, abrir o cor-

reio electrénico ou dar o nime-

ro de telemovel aalguém pode

ser tao perigoso como cruzar-

-se com um carteirista em hora
de ponta num qualquer transporte publi-
co. Ana Delgado, administradora da Porto
Vivo, Sociedade de Reabilitagdo Urbana da
Baixa Portuense, jd sabe hoje o que é essa
sensacao de inseguranca. Depois de rece-
ber um email que acreditava ser do BPI, onde
a Porto Vivo tinha duas contas bancdrias
abertas, a gestora cumpriu a risca as indi-
cagGes que constavam na mensagem a so-
licitar a actualizacdo dos dados de um car-
tao bancdrio que teria expirado.

Para cumprir as ordens que pensava vi-
rem do banco, deslocou o cursor do rato para
olinkinformético que vinha no email, foi en-
caminhada para uma pigina da Internet fal-
sa mas semelhante a do BPI e preencheu os
dados que lhe eram pedidos: deu os cédigos
de acesso ao “Net-banco”, as coordenadas
do cartdo, o username e a password usados
para fazer as operacoes financeiras. E ainda
lhe pediram o niimero de telemével.

Sem se aperceber, a gestora tinha aca-
bado de entrar na extensa lista de vitimas
de uma burla feita através da Internet. Na
posse dos dados das contas da Porto Vivo,
os dois piratas informaticos sediados no
Brasil - que os investigadores da Policia
Judicidria (P]) nunca encontraram e que
apenas identificaram no processo crime
como “Big” e “Maicon” - terao passado
as informagdes a um terceiro elemento

A PJ ndo conseguiu apanhar
os dois piratas informaticos

sediados no Brasil

que estava em Lisboa. Cinco dias depois,
terd sido ele que usou o servi¢o de home
banking para fazer trés transferéncias da
conta da Porto Vivo que totalizaram cer-
ca de 15 mil euros.

Desta vez, os burles nem sequer terdo
precisado de recorrer a ajuda de dois ou-
tros cumplices que tinham recrutado em
lojas da operadora Vodafone, que viviam

no distrito de Setubal. Bruno e Hugo te-
riam uma tarefa especificano esquema, que
tornava a burla quase perfeita.

SABENDO QUE VARIOS bancos usam um
sistema de seguranga para validar as trans-
feréncias financeiras pela Internet acima
de determinado valor - através do envio
de um SMS com um cédigo -, o grupo de
burloes recorria acs colaboradores da Vo-
dafone para fazer segundas vias
de cart6es com os numeros de te-
lemdvel das vitimas.

Em alguns casos, estes nume-
ros eram activados apos a trans-
feréncia e apenas até os burldes
receberem o SMS com o cédigo
de seguranca. Depois de a confirmarem e
de o dinheiro cair na conta, e como o ver-
dadeiro titular do nimero de telemével fi-
cava sem sinal, os burldes mandavam os
funciondrios da Vodafone cancelarem a se-
gunda via do cartdo e reverterem o nime-
1o para o verdadeiro titular.

Odinheiro da Porto Vivo passou das con-
tas bancdrias da empresa para outras aber-
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tas também no BPI e controladas por ele-
mentos da rede criminosa. Depois de com-
prarem quase 5 mil euros em ddlares nor-
te-americanos no balcao da empresa Uni-
cambio, no aeroporto de Lisboa, e de
levantarem algumas centenas de euros em
caixas multibanco, a burla foi detectada e o
BPI ainda conseguiu impedir a movimen-
tagao dos restantes valores.

Muitas outras vitimas ndo tiveram a mes-
ma sorte. Os burldes conseguiram realizar
movimentagoes fraudulentas de 111 contas
abertas no BPI, Caixa Geral de Depdsitos
(CGD) e Banif. Contas feitas, a burla causou
prejuizos de 243.059,29 euros. SO 0s revi-
sores oficiais de contas Pires de Matos &
Pinheiro Torres ficaram sem cerca de 20 mil
euros, 0 mesmo prejuizo que teve a firma
de contabilidade Alfraconta e a Mutua dos
Pescadores, Seguros. A maior parte deste
dinheiro desapareceu depois de ser troca-
do rapidamente em délares nas lojas Uni-
cambio do Centro Comercial Vasco da Gama
e no aeroporto de Lisboa.

O Ministério Ptblico (MP) acredita que
os burloes informaticos conseguiram ac-

\ -

243

mil euros

30

mil euros

sairam de forma frau-
dulenta das contas
bancarias da Coope-
rativa de Habitacdo
Econémica de Camara
de Lobos, na Madeira

foi o valor total da
fraude informatica
apurada no processo
pelo Ministério
Publico, mas ja
ha mais queixas

tuar impunemente durante pelo menos
seis meses, entre Agosto de 2012 e Feve-
reiro de 2013. No més passado, a 3.2 Seccao
do Departamento de Investigacao e Accao
Penal (DIAP) de Lisboa acusou 76 argui-
dos de associagao criminosa, burla informa-
tica, acesso ilegitimo, falsidade informdti-
ca e violacdo das telecomunicagoes, entre
outros crimes. Segundo o despacho judi-
cial,a que a SABADO teve acesso, os inves-
tigadores da secgdo de crime informdtico da
P] e 0 MP andaram numa auténtica roda-
viva a procura de vitimas da burla e acaba-

Depois de recrutarem dois |
funcionarios da Vodafone, os \
burloes conseguiam fazer
cartdes com os niimeros de
telemdveis das vitimas

ram por juntar ao inquérito principal mais
68 queixas que estavam dispersas por todo
o Pais. A Judicidria chamou a operagao Sete
Mares, uma alusdo ao caracter transnacio-
nal e a extensao daburla. Jd na fase final da
investigacdo, foram ainda localizadas quei-
xas de 2009 que jd ndo entraram no inqueé-
rito. “Tivemos de parar de juntar casos, se-
ndo nunca mais fechdvamos o processo e
ainda prescrevia tudo”, diz a SABADO uma
fonte da investigacao.

PARA OS INVESTIGADORES, o esquema foi
montado em pirdmide. No topo, estavam
os enigmaticos lideres brasileiros, que tra-
tavam dos acessos informaticos ilegais. Te-
rao sido eles a enviar de forma aleatéria cen-
tenas de milhares de emails com virus infor-
maticos, que sacavam dos computadores
das vitimas os cédigos bancdrios e outros
dados usados nas transferéncias pela Inter-
net, ou que levavam parte dos alvos a en-
trar em paginas falsas (como http://araba-
cim.com/flash/.flash/), mas com um grafis-
mo semelhante ao utilizado pelos bancos.
Ali, voluntariamente, davam todos os da-
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SEGURANCA

CTHEMOVES g

S6 em 2012 a Policia Judicidria abriu
mais de 1.300 processos por phishing

» dos que Thes eram pedidos.

Em Portugal, o grupo de burldes teria
trés operacionais que obedeciam a ordens
vindas do Brasil. O cabeleireiro Karim, o
ajudante de pedreiro Pardal e o operador
de isclamentos Djo (todos em prisdo pre-
ventiva no Estabelecimento Prisional de
Lisboa) eram também os angariadores de
dezenas de mulas - os elementos que, a tro-
co de uma pequena comissao nas transfe-

réncias fraudulentas (5%),

2 abriam ou cediam as respec-
tivas contas bancdrias para
mil euros onde era enviado inicial-

mente o dinheiro das viti-
foram levantados pe-  mas. Estes individuos eram
los burldes daconta  abase da pirdmide da burla
da Associacdo de De- e também tinham por mis-
fesadoldosoeda  siolevantarodinheiroeen-
Crianca de Vilarinho,  tregd-lo aos angariadores ou
na Lousa entao daracara pelas trans-
feréncias, através daempre-

sa Western Union, para o Brasil.

O phishing, ou pesca informdtica de da-
dos pessoais, tem crescido de forma expo-
nencial. $6 a Judicidria abriu 1.300 inqué-
ritos em 2012, mais de trés novos casos por
dia. “Acreditamos que hd vitimas que nem
sequer se queixam”, diz a SABADO uma
fonte da PJ que prefere manter o anonima-
to, destacando que é fundamental estar
atento e apostar na prevenc¢ao para dimi-
nuir o numero de casos. “Todos temos de
estar avisados sobre os perigos. Mas nin-
guém se pode distrair, porque os bancos
nunca pedem os cddigos de contas aos
clientes pela Net. Eles jd os tém.” e




