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PREPARATE E
INVESTE NO TEU FUTURO

PJ investiga mafias de Leste
que atacaram sistemas informaticos
de escolas e ministérios

Criminalidade
Pedro Sales Dias

Suspeitos tomam controlo
dos dados que encriptam
e exigem dinheiro

para devolver o acesso
ainformacao

Avaga de ataques aos sistemas infor-
maticos de empresas portuguesas,
com a exigéncia as vitimas de res-
gates em Bitcoins (moeda virtual)
para repor o acesso aos dados en-
criptados, ja afectou escolas e todos
os ministérios do Governo, adiantou
ao PUBLICO fonte da PJ. A Judicia-
ria, que investiga a situacdo atraveés
da unidade especialista no combate
ao cibercrime, chegaram 20 queixas
referentes a zona de Lisboa.

Ao contrario do que foi noticiado,
esta situacdo ndo esta a ser levada a

cabo por piratas informaticos (que
habitualmente apenas roubam os da-
dos), mas por grupos organizados do
Leste europeu que pretendem extor-
quir dinheiro. Fonte da PJ sublinhou,
por isso, estarem em causa crimes de
extorsdo através de meios informati-
cos levados a cabo por mafias.

O Ministério da Educacdo e Ciéncia
(MEC) garantiu, porém, nio terem
sido reportados este ano ataques aos
sistemas das escolas. “No ano passa-
do registou-se uma ocorréncia [que
afectou o sistema de uma escola] com
pedido de resgate (ndo em Bitcoins,
mas similares)”, acrescentou o MEC
adiantando que a situacdao foi repor-
tada as autoridades. Fonte do gabi-
nete do primeiro-ministro garantiu
que os sistemas dos ministérios estao
neste momento a funcionar correcta-
mente sem registo de ataques.

Em Setembro de 2014, foram de-
tidos dois ucranianos numa grande
operacdo policial em Madrid, Espa-

nha. Também entdo estava em causa
um esquema que incluia o recurso
a Bitcoins e que tera afectado 21 mil
empresas de 80 paises, 1500 delas
em Espanha.

Em Portugal também foram afec-
tados técnicos de contas, advogados
e contabilistas. Algumas das vitimas
terdo pago resgates na ordem dos mil
euros. Nuns casos, recuperam os da-
dos, noutros ndo, apesar de cederem
a exigéncia. A nova vaga de ataques
tera comecado no inicio deste ano,
mas a maioria das queixas é referen-
te ja ao ano passado. Nos restantes
paises europeus, esta tentativa de
extorsao por meios informaticos ja
foi detectada pelas autoridades ha
cerca de trés anos.

Tudo comeca com o envio de um
email suspeito, normalmente intitula-
do “mensagem de fax”. Se o ficheiro
em anexo (com a extensao .zip) for
aberto pelo receptor, o computador
fica remotamente acessivel ao grupo.

Os dados sdo todos encriptados e o
dono do computador deixa de ter
acesso a estes. Se o computador es-
tiver ligado a uma rede, os restantes
computadores e servidores podem
ficar expostos. Apos os dados serem
encriptados, é enviada uma mensa-
gem em inglés exigindo o pagamento
de um resgate. Segue-se outra men-
sagem que explica onde se podem
adquirir Bitcoins. A moeda virtual é
utilizada como pagamento em alguns
sites e ndo deixa rasto. O grupo des-
bloqueia parte da informacdo encrip-
tada para provar a vitima que tem a
possibilidade de resolver a situacao
mediante o pagamento.

Segundo a PJ, o grupo explora du-
as fragilidades nos computadores: o
facto de o acesso remoto estar ligado
e de os backups automaticos estive-
rem activados, embora neste caso
os investigadores ainda ndo tenham
conseguido apurar com exactiddo
essa fragilidade.
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