
PJ investigamáfias deLeste
queatacaramsistemas informáticos
de escolas eministérios
Criminalidade
PedroSalesDias

Suspeitos tomamcontrolo
dosdados queencriptam
e exigemdinheiro
paradevolver o acesso
à informação

Avagadeataquesaos sistemas infor
máticos de empresas portuguesas
com a exigência às vítimas de res
gates em Bitcoins moeda virtual
para repor o acesso aos dados en
criptados já afectou escolas e todos
osministérios doGoverno adiantou
ao PÚBLICO fonte da PJ À Judiciá
ria que investiga a situação através
da unidade especialista no combate
ao cibercrime chegaram20queixas
referentes à zona de Lisboa
Ao contrário do que foi noticiado

esta situação não está a ser levada a

cabo por piratas informáticos que
habitualmente apenas roubamosda
dos mas por gruposorganizadosdo
Leste europeuquepretendemextor
quir dinheiro Fonteda PJ sublinhou
por isso estarem emcausacrimesde
extorsão através demeios informáti
cos levados a cabo por máfias

OMinistériodaEducaçãoeCiência
MEC garantiu porém não terem
sido reportados este anoataquesaos
sistemas das escolas No anopassa
do registou se uma ocorrência que
afectouo sistemadeumaescola com
pedido de resgate não emBitcoins
mas similares acrescentou oMEC
adiantando quea situação foi repor
tada às autoridades Fonte do gabi
nete do primeiro ministro garantiu
queos sistemasdosministérios estão
nestemomentoa funcionar correcta
mente sem registo de ataques
EmSetembro de 2014 foram de

tidos dois ucranianos numa grande
operação policial emMadrid Espa

nha Tambémentãoestavaemcausa
um esquema que incluía o recurso
a Bitcoins e que terá afectado 21mil
empresas de 80 países 1500 delas
emEspanha
EmPortugal também foram afec

tados técnicosde contas advogados
e contabilistas Algumas dasvítimas
terão pago resgatesnaordemdosmil
euros Nunscasos recuperamosda
dos noutrosnão apesar decederem
à exigência A nova vaga de ataques
terá começado no início deste ano
mas amaioria das queixasé referen
te já ao ano passado Nos restantes
países europeus esta tentativa de
extorsão por meios informáticos já
foi detectada pelas autoridades há
cerca de três anos
Tudo começa com o envio de um

emailsuspeito normalmente intitula
do mensagemde fax Se o ficheiro
em anexo com a extensão zip for
aberto pelo receptor o computador
ficaremotamente acessível aogrupo

Os dados são todos encriptados e o
dono do computador deixa de ter
acesso a estes Se o computador es
tiver ligado a uma rede os restantes
computadores e servidores podem
ficar expostos Após os dados serem
encriptados é enviada umamensa
gem em inglês exigindoo pagamento
de um resgate Segue se outramen
sagem que explica onde se podem
adquirir Bitcoins Amoedavirtual é
utilizadacomopagamentoem alguns
sites e não deixa rasto Ogrupo des
bloqueiaparte da informaçãoencrip
tada para provar à vítima que tem a
possibilidade de resolver a situação
mediante o pagamento
Segundoa PJ o grupo exploradu

as fragilidades noscomputadores o
factode oacesso remoto estar ligado
e de os backups automáticos estive
rem activados embora neste caso
os investigadoresaindanão tenham
conseguido apurar com exactidão
essa fragilidade
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