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-PHISHING ,

Ha cerca de uma semana, diversos por-
tugueses receberam mensagens supos-
tamente de trés dos maiores bancos
portugueses, onde era solicitada a actua-
lizacdo do cartao matriz das respectivas
contas bancarias. Mas estes emails nada
mais eram do que um atague de
“phishing”. Os ciber-criminosos visavam
encaminhar as vitimas desse atague
para um site falso onde Ihes era solicita-
da a introducao de dados pessoais, No-
meadamente a palavra-passe, colocan-
do as contas bancarias em risco. Conhe-
¢a 12 dicas que o poderdo ajudar a evitar
gue a sua conta bancaria figue a mercé
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dos atagues informaticos. catarinamelo

NAO DIVULGUE DADOS

CONFIDENCIAIS E um alerta que os

bancos nao se cansam de fazer:

nunca solicitam aos clientes a

divulgacdo ou a alteracio de dados
pessoais e confidenciais através de
mensagens de correio electronico ou por
SMS. Por isso, sempre que tal Ihe seja
solicitado o mais provavel é estar a ser
alvo de uma tentativa de ‘phishing’ com o
objectivo de capturar os dados do deu
cartao matriz ou dos cédigos de acesso ao
sistema de ‘homebanking’ para posterior
utilizacao fraudulenta. Por isso, se receber
uma mensagem ou contacto nesse
sentido, ndo fornecga qualquer informacao
e elimine a mensagem da caixa de correio
electrénico.

CONTACTE O BANCO

SE SUSPEITAR DE ‘PHISHING’

Sempre que lhe solicitem via

mensagem de correio electrénico

a divulgacao de dados pessoais
alerte o seu banco para essa situagao. Mas
nunca o faga através dos contactos
enviados nesse e-mail, mas sim através da
linha de apoio telefénico da instituicao
financeira. Visite também o site do banco ja

que a maioria das instituicdes financeiras
disponibiliza nas suas plataformas ‘online’
um leque de informagao a alertar para os
perigos e a principais medidas de
prevencao para fazer face a esse tipo de
situagoes.

SUSPEITE DE ‘LINKS’

E FICHEIROS Duvide sempre

dos emails em que |he é pedida

qualquer acgdo ou interaccao ja

que podem conter virus que se
instalam no computador. Nao responda,
nao clique em ‘links’ nem abra ficheiros
de remetentes desconhecidos ou aceda a
plataforma de ‘homebanking’ através de
um ‘link’ recebido por email. Um dos
truques mais usados por criminosos para
ter acesso a contas bancarias pela
internet é a criacao de sites falsos de
bancos, mas que se assemelham as
paginas verdadeiras. Por isso deve
verificar sempre o enderego do site (URL)
antes de inserir as informagoes da sua
conta. Opte ainda por digitar
manualmente na barra de enderecos do
‘browser’ o endereco completo do site a
que pretende aceder para evitar cair
nessa armadilha.

SOLUCAO ANTIVIRUS
EFICAZ Uma das formas dos
ciber-criminosos chegarem aos
dados de acesso ao servico de
‘homebanking’ € através da
instalacao de virus no computador da vitima.
Uma forma de prevenir que isso aconteca -
apesar de nao ser impeditivo ja que estao
sempre a surgir NoVos Virus - € possuir uma
solucdo de antivirus de qualidade e que seja
constantemente actualizada.

PRESERVE CODIGOS Evite utilizar
nomes de clubes de futebol, nomes
préprios ou que possam ser de fécil
deducdo (12345, 111111, data de
nascimento, etc) nas ‘passwords’ de
acesso aos sites bancarios. Periodicamente,
devera também alterar os seus c6digos.

ATENCAO A LINGUAGEM Nos
emails fraudulentos é frequente
identificar no texto erros de
escrita grosseiros ou expressoes
pouco habituais e que facilmente
excluem a possibilidade de se tratar de uma
comunicacao auténtica do banco. Isto
acontece porque a maioria parte dos ataques
informaticos tém origem fora de Portugal, em

paises como a Russia ou a China, em que
muitas vezes sdo utilizadas traducgdes
automaticas.

SISTEMAS OPERATIVOS
ACTUALIZADOS Uma forma
de prevenir que o seu computador
seja atacado por ciber-criminosos €
manter o sistema operativo sempre
actualizado. Utilize também uma “firewall”
no seu computador. Trata-se de um programa
que lhe possibilita filtrar o trafego da Internet
que entra e sai do seu computador, tornando
mais dificil o contagio por malware.

EVITE ACEDER AO SERVICO

EM COMPUTADORES

PUBLICOS Nunca deve aceder

ao servico de ‘homebanking’

a partir de computadores publicos
ja que estes podem estar contaminados
por mecanismos que capturam dados dos
dispositivos que a elas acedam. Sempre que
possivel, entre na sua conta apenas a partir da
rede Wi-Fi da sua casa ou de seu plano 3G/4G.
Nao se esquega ainda de terminar sempre a
sess3o através da opcdo ‘sair’. Desta forma,
garante o término da sessao, evitando que
esta possa ser retomada por outra pessoa.
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