
CIBERCRIME

Aumenta o roubo
de identidade
nas redes sociais

Perfis de Facebook são falsifica

dos e usados paraextorquirdinhei
ro Cibercrime cresceu 30 nos úl
timos quatro anos
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Roubos de identidade
estão a aumentar
nas redes sociais

RUTE COELHO

Umamulher fezqueixa àPolíciaJu
diciáriaporque ficou com a vidavi
rada do avesso desde que alguém
lhe roubou a identidade e passou a
usar a sua página de Facebook
para extorquir dinheiro aos ami
gos Quem usurpou o seu perfil
alegou em seu nome que estavaa
passar por uma situação difícil em
Espanha e precisava de ajuda fi
nanceira Os amigos contribuíram
e transferiram dinheiro para um
número de conta referido namen

sagemprivada enviada a todos
Nasecção do crime informático

dadiretoriadeLisboadaPJ também
caem casos de pessoas a quem é
furtado o perfil de Facebook e que
depois são chantageadas ou pa
gam oua sua reputação ficará arrui
nada Exemplos que foram referi
dos ao DN pelo coordenador da
secção de crime informático da PJ

de Lisboa Carlos Cabreiro A usur
pação ou roubo de identidade é
umaprática cadavezmais comum
e está a aumentar nas redes so

ciais adiantou o responsável
O ano de 2016 foi eleito pelaCo

missão Nacional de Proteção de
Dados CNPD como de combate
ao roubo de identidade Usaruma
identidade alheia em si não é cri
meprevisto no Código Penal por
tuguês Ausurpação ou o roubo de
identidade só pode serpunido co
momeio para obterproveitosma
teriais através de outros ilícitos
como burla roubo extorsão falsi
ficação de documento ou phishing
uma forma de burla através da
apropriação de dados pessoais das
vítimas pelo correio eletrónico

Só na diretoria de Lisboa da Po
lícia Judiciária entram umamédia
de 1080 inquéritos por ano por cri
mes informáticos vários muitos
deles burlas e extorsões praticadas
com recurso ao furto de identidade

e acesso ilegítimo a dados Nos úl
timos três a quatro anos tem se as
sistido a aumentos de 20 a 30
no cibecrime Em 2015 foi uma

subida para as situações que en
volvemasredes sociais alertou

Outro crimes possíveis de con
cretizar quando se rouba a identi
dade de alguém são os que afetam
a honra como a difamação e a in
júria Para a Polícia Judiciária o
facto deo roubo de identidade

não estar configurado como crime
não prejudica a investigação Não
é por não estar na lei que não se
punem as situações Agarramos os
suspeitos pela motivação da ex
torsão ao dano informático ou à

devassa da vida privada refere
Carlos Cabreiro

Acessoa dados nunca foi tão fácil
No final desta semana assinalou

se o Dia Europeu de Proteção de
Dados uma data marcada por
uma ideia forte o acesso a dados

pessoais nunca foi tão fácil Para
um burlão construir uma falsa
identidade basta lhe o método
clássico de aceder a uma carteira
cheia de documentos de identifi

cação Uma das vias mais fre
quentes é a cópiado cartão de ci
dadão exigida em vários tipos de
contratos e que não é legal como
referiu à Lusa na quarta feira a
CNPD Temhavido umclaro abu

so na exigência de fotocópias ou
de digitalização de documentos
de identidade assim como na di
vulgação de números de identifi
cação em redes abertas o qual exi
ge umaintervenção urgente para
proteger os cidadãos referiu a co
missão

O acesso ilegítimo aos dados
pessoais também é feito através da
instalação de malware programas
que se infiltram no sistema do
computador com o objetivo de
causar alguns danos alterações ou
roubo de informações pessoais

A criação deumfalso perfil é fei
ta com recurso a dados que estão
públicos Comuma foto publicada
na internet e mais umas informa

ções pessoais é fácil construir um
perfil Tem de haver uma maior
preocupação de todos com apriva
cidade e comos dados que tornam
públicos salienta o coordenador
de investigação criminal Carlos Ca
breiro

Ahistóriado professor universi
tário MárioMendes não foi única
ver casos ao lado Na diretoria de
Lisboa da PJ há dezenas de casos
de homens que se fizeram passar
por louras vaporosas na internet
para depois cometerem os crimes
de ameaça e extorsão

PERFIS FALSOS

LAURA FIGUEIREDO

A apresentadora La ura
Figueiredo namorada do can
torMickael Carreira terá sido
vítima de roubo de identidade
na internet No final de novem

bro surgiu um perfil pessoal
seu na internet e que rapida
mente contou com dois mil

amigos o qual mostrava o seu
dia a dia com fotos e inconfi
dências relatou em dezembro
último a imprensa cor de rosa

MÁRIO ERAANA SOFIA
Oprofessor universitário de

Évora Mário Mendes foi conde
nado a quatro anos de prisão no
dia13dejaneirode2012 Fez
se passar na internet pela
loura Ana Sofia Magalhães que
namorava com homens no es

paço virtual e transformava a
vida deles num inferno Mário

Mendes foi condenado por cri
mes como denúncia caluniosa
gravações e fotografias ilícitas
ameaça coação e perturbação
da vida privada

HERDEIRO PINGO DOCE

José Carlos Martins come

çou a fazer se passar por
Ricardo Martins herdeiro do
grupo Jerónimo Martins dono
da cadeia Pingo Doce em 1996
Burlou em três milhões jogado
res e empresários de futebol
que lhe confiaram dinheiro para
investimentos em imobiliário
Foi condenado a dez anos
a 21 de outubro de 2012
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