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CIBERCRIME
Aumenta o roubo
de identidade
nas redes sociais

®Perfis de Facebook sdo falsifica-
dos e usados para extorquir dinhei-
ro. Cibercrime cresceu 30% nos tl-
timos quatro anos. SOCIEDADE PAG. 24
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Roubos de identidade

estao a aumentar

nas redes sociais

Crime. Invadir um perfil de Facebook para extorquir dinheiro, é um dos
esquemas que preocupam a Judicidria. Cibercrime cres:eu30%

RUTE COELHO
Umamulherfez queixa a Policia Ju-
dicidria porque ficou comavida vi-
radado avesso desde que alguém
lheroubouaidentidade e passoua
usar a sua pagina de Facebook
para extorquir dinheiro aos “ami-
gos”. Quem usurpou o seu perfil
alegou, emseunome, que estavaa
passar por uma situagio dificil em
Espanha e precisava de ajuda fi-
nanceira. Os amigos contribuiram
e transferiram dinheiro paraum
niimero de conta referido namen-
sagem privada enviadaa todos.
Nasecgao do crime informético
dadiretoria de Lisboa da PJ também
caem casos de pessoas a quem é
furtado o perfil de Facebook e que
depois sao chantageadas: ou pa-
gamouasuareputagao ficard arrui-
nada. Exemplos que foram referi-
dos ao DN pelo coordenador da
seccao de crime informadtico da PJ

de Lisboa, Carlos Cabreiro. “A usur-
pacao ou roubo de identidade é
uma prética cada vez mais comum
e estd a aumentar nas redes so-
ciais”, adiantou o responsdvel.
Oana de 2016 foi eleito pela Co-
missao Nacional de Protegao de
Dados (CNPD) como de combate
aoroubo de identidade. Usar uma
identidade alheia, em si, nao é cri-
me previsto no Cédigo Penal por-
tugués. Ausurpagido ouoroubode
identidade sé pode ser punido co-
mo meio para obter proveitos ma-
teriais através de outros ilicitos
como burla, roubo, extorsao, falsi-
ficagao de documento ou phishing
(uma forma de burla através da
apropriagao de dados pessoais das
vitimas pelo correio eletronico).
Sénadiretoria de Lisboa da Po-
licia Judicidria entram uma média
de 1080 inquéritos por ano por cri-
mes informaticos vdrios, muitos
deles burlas e extorsoes praticadas
com recurso ao furto deidentidade

eacessoilegitimoadados. “Nos il-
timos tré sa quatro anos tem-se as-
sistido aaumentos de 20% a 30%
no cibercrime. Em 2015 foi uma
subiday araassituagoes que en-
volvem: sredes sociais”, alertou.

Outros crimes possiveis de con-
cretizar Juando seroubaaidenti-
dade de alguém sao os que afetam
ahonra comoadifamacaoeain-
jaria. Pira a Policia Judicidria, o
facto d : o roubo de identidade
nao este r configurado como crime
nao pre udica ainvestigacdo. “Nao
épornio estarnalei que nao se
punem as situacdes. Agarramos os
suspeitos pela motivacao: da ex-
tors@o 10 dano informdtico ou a
devassa da vida privada”, refere
Carlos Cabreiro.

Acess adados nunca foi tao facil
No fin: | desta semana assinalou-
-se o Cia Europeu de Protecao de
Dados, uma data marcada por
umaiiceiaforte: o acesso a dados

pessoais nunca foi tao fécil. Para
um burlao construir uma falsa
identidade basta-lhe o método
classico de aceder a uma carteira
cheia de documentos de identifi-
cacdo. Uma das vias mais fre-
quentes é a copia do cartao de ci-
dadao, exigida em vdrios tipos de
contratos e que nao é legal, como
referiu a Lusa, na quarta-feira, a
CNPD. Tem havido “um claro abu-
so na exigéncia de fotocdpias ou
de digitalizacao de documentos
deidentidade, assim como na di-
vulgacdo de niimeros de identifi-
cacao em redes abertas, o qual exi-
ge uma intervengao urgente para
proteger os cidadaos’, referiua co-
missao.

O acesso ilegitimo aos dados
pessoais também é feito através da
instalacao de malware, programas
que se infiltram no sistema do
computador com o objetivo de
causaralguns danos, alteracdes ou
roubo de informagdes pessoais.

“Acriagao de um falso perfil é fei-
tacomrecurso adados que estao
ptiblicos. Com uma foto publicada
nainternet e mais umas informa-
¢Oes pessoais é facil construirum
perfil. Tem de haver uma maior
preocupagao de todos com a priva-
cidade e com os dados que tornam
publicos”, salienta o coordenador
de investiga¢do criminal Carlos Ca-
breiro.

Ahistéria do professor universi-
tario Mario Mendes nao foi tinica
(ver casos ao lado). Na diretoria de
Lisboa da PJ hd “dezenas de casos
de homens que se fizeram passar
porlouras vaporosas nainternet
para depois cometerem os crimes
de ameaga e extorsao”.

PERFIS FALSOS

LAURA FIGUEIREDO

> A apresentadora Laura
Figueiredo, namorada do can-
tor Mickael Carreira, tera sido
vitima de roubo de identidade
na internet. No final de novem-
bro surgiu um perfil pessoal
seu nainternet e que rapida-
mente contou com dois mil
amigos, o qual mostrava o seu
dia-a-dia, com fotos e inconfi-
déncias, relatou em dezembro
ultimo aimprensa cor-de-rosa.

MARIO ERA ANA SOFIA

> 0 professor universitario de
Evora Mério Mendes foi conde-
nado a quatro anos de prisao no
dia13 dejaneirode 2012. Fez-
-se passar nainternet pela
loura Ana Sofia Magalhaes, que
namorava com homens no es-
paco virtual e transformava a
vida deles num inferno. Méario
Mendes foi condenado por cri-
mes como dentincia caluniosa,
gravacoes e fotografias ilicitas,
ameaga, coagao e perturbagdo
da vida privada.

“HERDEIRO” PINGO DOCE |
|| »José Carlos Martins come-

gou a fazer-se passar por
“Ricardo Martins", herdeiro do

| grupo Jerdnimo Martins, dono
| dacadeia Pingo Doce,em 1996. |

Burlou em trés milhdes jogado-
res e empresarios de futebol

que lhe confiaram dinheiro para |

“investimentos em imobiliario”.
Foi condenado a dez anos
a 21 de outubro de 2012.




