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SIS refor(;a
prevencao
contra a

espionagem

economica

Secretas. Num esfor¢o de combate ao cibercrime,
servico de informacoes visitou até junho mais
de 200 empresas e entidades publicas. Casos tém

aumentado. portueaLrics 14£ 15
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Ameacas reais
na literatura
e no cinema

FICGAO O roubo de informagao
por via eletrénica, no chamado
ciberespaco, tornou-se ha
muito uma realidade a nivel in-
ternacional, substituindo em
muitos casos o que era um tra-
balho arriscado dos espides.
Umaideia aproximada do que
se passa surgiu com as reve-
lacbes do norte-americano
Edward Snowden, em 2013, que
mostraram como os servigos
secretos dos EUA atuavam
junto de paises estrangeiros
—como o Brasil - e até escuta-
vam lideres aliados como a
alema Angela Merkel. A histéria
passou ha meses para o cine-
ma, mas filmes como os da
série Missdo Impossivel, com

o agente Ethan Hunt (na foto
oterceiro, de 2006), ja incluiam
o tema nos seus enredos.

0 mesmo se diga da literatura,
em que, entre outros exemplos,
a heroina da trilogia Millennium
escrita pelo sueco Stieg
Larsson (2008 e 2009), Lisbeth
Salander, usou a net para entrar
narede de um banco e desviar
milhdes para a sua conta.

Espionagem economica.
Secretas reforcam ;
prevencao em todo o pais

Seguranca. No primeiro semestre o SIS visitou mais de 200 empresas, entidades ptblicas e cen-
tros de investigacao para dar conselhos de seguranca. Atos de espionagem tém vindo a aumentar

VALENTINA MARCELINO

O Servigo de Informagdes de Segu-
ranga (SIS) reforgou neste ano as
agoes de prevencao contra a es-
pionagem econdmica em todo o
pais. Dados oficiais, divulgados
pela primeira vez mostram que
entre janeiro e junho deste ano 207
empresas, entidades piblicas e
centros de investigagdo nacionais
receberam conselhos de seguran-
¢a das secretas. Seis vezes mais do
que em igual periodo de 2015. A di-
regao do SIS, encabegada por Nei-
vada Crugz, atribuiu “prioridade
maxima”, a par da prevengao do
terrorismo nas infraestruturas cri-
ticas (ver caixa), ao apoio a estes
centros de conhecimento.
Dizaavaliagao do SIS que tém
sido registados crescentes atos de
espionagem com “roubo de infor-

macoes de valor econdémico nas
empresas e nos centros de investi-
gacao cientifica e tecnolégica”.
Alerta que “no atual contexto de
agressiva concorréncia econ6mi-
camundial as organizagdes portu-
guesas, mesmo as de pequena di-
mensdo, sdo visadas
por entidades estran-
geiras” e que “aqua-

pionagem”. Nao sdo identificados

paises em concreto, mas o DN

apurouqueaFranga,aChinaea
Ruissia tém sido dos mais ativos.

Asequipas do designado Progra-

ma de Seguranca Econémica (PSE),

ativo desde 2006 e agorareforgado,

reuniram neste pri-

meiro semestre com

cercade meio milhar

lidade dos nossos re-
cursos humanos e a
capacidade de inova-
¢ao das nossas orga-

O setor privado
empresarial foi
o alvo maior do
SIS nestas acoes

de gestores e colabo-
radores desta organi-
zagoes, Foramalvo de
acgoes desensibiliza-

nizagoes potenciam

a criagao de valor e

atraem interesses es-

trangeiros”. Servigos secretos es-
trangeiros ou entidades privadas
que trabalham para esses servigos
tém sido referenciados no “roubo
de conhecimentos, de forma aber-
taou encoberta, que assume fre-
quentemente os métodos da es-

¢ao e formacao para

protegerem o0s co-

nhecimentos contra
umaameaga do estrangeiro que o
SIS considera estar em crescendo.
“A segurancga economica € atual-
mente umdos pilares da seguranga
dosEstados modernos e desenvol-
vidos. Constitui uma ameaca para
os interesses econémicos nacionais

ofacto de Estados e empresas es-
trangeiras estarem empenhados na
obtengao de conhecimentos com
recurso amétodosilicitos nonosso
pais. Para procurar dar resposta a
estaameaga, o SIS criou o Progra-
ma de Seguranga Econémica. No
ambito deste programa desenvol-
veu-se um conjunto de medidas
preventivas de sensibilizagao, de
alertae de apoio atomada de deci-
sao das organizagoes e formou-se
uma equipa preparada para as
apoiar de forma permanente”, assi-
nala o diretor do SIS, na apresenta-
¢aodosresultados publicada no si-
teoficial.

O setor privado empresarial foi
alvo do maior niimero de agoes do
SIS e é o0 “objetivo prioritario” do
PSE, visando principalmente as
empresas com “forte componente
deinvestigacao e desenvolvimento
industrial no nosso pais”. Neste se-
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tor privado, entre janeiro e julho, fo-
ram visitadas 184 empresas, para
umaaudiéncia total de 274 gestores.
Entidades estatais foram 14, as es-
colhidas para as apresentagaes do
SIS, com 78 participantes; duas em-
presas ptiblicas, com 122 partici-
pantes; duas associagoes empresa-
riais, com 37 responséveis alvo da
formac@o; e uma universidade, para
umaaudiénciade 16 dirigentes.

Uma “vulnerabilidade” ja foi
detetada na globalidade dos orga-
nismos visitados e que, sublinhao
SIS, “é explorada pelos agentes da
ameaca”: a inexisténcia de uma
“cultura de seguranca nas organi-
zagdes leva a que, na generalida-
de, as pessoas tenham um com-
portamento despreocupado e
inocente relativamente as ques-
toes de seguranga”.

O PSE pode ser acionado por
decisao do préprio SIS ou por ini-
ciativa de quem estiver interessa-
do, através dos contactos na pagi-
naoficial. A equipa garante “aos in-
terlocutores amaxima discrigao e
confidencialidade em todos os
contactos efetuados”, assegura
este servico de informagoes. De
acordo com o documento de ba-
lango do SIS, “até ao final do ano
estao agendadas novas agoes de
sensibiliza¢ao, em particular jun-
to de entidades estatais e empresas
do setor privado empresarial”. Em
2017, é assinalado, “pretende au-
mentar o niimero de a¢oes em en-
tidades estatais para as quais a
protegao da informagao sensivel
constitui um pilar fundamental
para garantir a seguranca e acau-
telar os interesses nacionais”.

PROGRAMA

Kritica. Proteger
dos terrorismos

» Kritica, 0 nome do programa,
vem de “criticas”, as infraestrutu-
ras criticas que as secretas en-
tendem que devem ser protegi-
das, tendo em conta a sua avalia-
¢do de ameaca. Estas infraestru-
turas sdo aquelas que, caso um
atentado terrorista as destruisse,
poderiam comprometer seria-
mente o funcionamento de todo
o pais. Em 2015 o SIS langou este
projeto e tem langado as suas
equipas em visitas a diversos or-
ganismos dos setores estratégi-
cos nacionais. Segundo o relat6-
rio das atividades, s6 no primei-
ro semestre deste ano foram rea-
lizadas 48 a¢oes de sensibiliza-
¢ao ereunides de trabalho,com
mais de 500 entidades partici-
pantes. Nestes encontros as
equipas do Kritica falam da “na-
tureza daameaca terrorista”’ e
procuram “sensibilizar” paraa
“necessidade de melhorarema
protegdo das suas infraestrutu-
ras. O balanco das atividades
deste primeiro semestre colo-
cam o setor da aviagao civil
como alvo do maior niimero

de agbes, seguido dos transportes
urbanos, do abastecimento
dedgua, hotelariae turismo,
seguranca privada, transportes
maritimos, grandes eventos,
centros comerciais, inddstria
quimica e petroquimica, energia
eeducagio.




