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ENTREVISTA

“A ‘dark web’ vai
obrigar apoliciaa
dotar-se de meios”

JUDICIARIA ® Carlos Cabreiro coordena
Unidade Nacional de Investigac¢io do Cibercrime

[ CM: Qual é adefinicido de
cibercrime?

Carlos Cabreiro: - O concei
to abarca os crimes de dano
informadtico, a sabotagem
informadtica, a intercessio
ilegitima. Também os crimes
associados ao software ile
gal. Mas também os crimes,
ditos mais tradicionais,
como o da burla informatica.
Também a pedofilia. Ouseja,
todo o crime que possa ser
praticado com acesso a in
formatica.

Qual é 0o maior motivo para
as queixas apresentadas?

A grande parte das queixas
tem a ver com o acesso ilegi
timo. Tema ver coma capa
cidade que os autores destes
crimes tém em se colocar no
lugar dos verdadeiros titula
res de uma conta de email ou
de uma rede social. Hd tam-
bém muitas situacoes de
acessoilegitimo a contas
bancdrias. E a pornografia
infantil, por exemplo, tam
bém tem vindo a assumir al
guma relevancia.

A criminalidade informatica
em numeros?
De acordo com o ultimo re

latério de Seguranca Interna
para 2015, foram registados
8600 inquéritos, incluindo
aqui as burlas informaticas.
A maior fatia, 50 por cento
deste valor, refere-se ao
acesso ilegitimo com 100 a
200 inquéritos.

As burlas informaticas an
dam na volta dos quatro mil .

EM2015FORAM
REGISTADOS MAIS DE
OITO MIL INQUERITOS

Arecolhade prova é umadi-
ficuldade nestes crimes?

E complicada porque assu
me particularidades. Esta
mos a falar do ciberespaco ¢
de dados. Estamos a falar de
comunicagdes, o que obriga
aque as policias tenham
acesso as mesmas.
Ea‘darkweb’?

A ‘dark web’ conforme nos
€ apresentada é mais uma
especificidade que vai obri
gar apolicia a dotar-se de
meios para recolher even
tuais dados. E mais um me
canismo e mais um desafio
quer para policia quer para
08 criminosos. e

PORMENORES

Plataforma Europeia
AUniversidade Pompeu Fabra,
em Barcelona, e o Departamen-

rticipam num pro-
para criar uma pla-
igente que detete

dades terroristas na ‘deep
web'. 0 projeto comegou este
mEs e conta com um orgamento
de perto de cinco milhoes de eu-
ros, & coordenado pelo Servigo
de Policia da Irlanda do Norte
(Reino Unido).

Alertada Europol

Em agosto, no ambito da Opera-
cao ‘Daylight’ (Luz do Dia), fo-
ram detidos 75 suspeitos em 28
paises da Europa por terem
partilhado na internet imagens
de pornografia infantil, dissea
porta-voz da Europol, Claire
Georges, citada pela agéncia de
noticias francesa AFP". Grande
parte dos suspeitos utilizavaa
rede TOR, uma plataforma que
garante 0 anonimato na inter-
net, destacou a Europol.

Facebook pede desculpa
Chama-se Marketplace e ¢uma
espécie de eBay com a chancela
do Facebook. O novo produto
da rede social fundada por Mark
Zuckerberg consiste num mer-
cado de compra e venda que
pode ser acedido sem sair da
aplicagao (in-app). O problema
foi quando este mercado come-
cou a vender drogas e armas e 0
Facebook teve de pedir descul-
pas pelo sucedido.

Zuckerberg tapa camara
Mark Zuckerberg, criador do
Facebook, cobre a webcam de
seu Machook com fita adesiva.
Hackers podem invadir o com-
putador e ativar a camara semo
consentimento do usuério. Eo
proprio diretor do FBI, James
Comey, voltou em setembro a
aconselhar os cidadaos a tapar
as camaras dos seus portateis
com fita-cola.

Virus ameaga arquivos

Um novo golpe est4 a ameagar
a seguranga de muitos compu-
tadores no Brasil, sobretudo
de empresas e hospitais.
Criado no Brasil, o Trojan-Ran-
som.Win32.Xpan sequestra
arquivos do computador afeta-
do, encripta-0s sem autoriza-
¢do do administrador e s6 08
liberta apds o pagamento de
um resgate’




