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Hackersentramnos
e mails e dão ordem
para transferirmilhões

Diada InternetSegura A fraude do CEO chegou a Portugal
PJ diz que há dezenas de casos e empresas lesadas em largos milhares

RUTE COELHO

Anova tendênciados ciberataques
é a fraude do CEO Começa as
sim um hackeracede ao protoco
lo que identifica os computadores
deumaempresa o IP e destafor
ma a todos os e mails O passo se
guinte à intrusão no sistema é en
viar um e mailfazendo se passar
por diretor executivo da firma
dando ordens diretas a outros car
gos executivos para transferirem
milhares oumilhões de euros para
determinadas contas a pretexto de
se concretizar um negócio

CarlosCabreiro coordenadorda
secção de crime informático da Po
lícia Judiciária de Lisboa explicou
aoDN que jáhá dezenas de casos
emPortugal com a fraude do CEO
e empresas detodas as áreas lesa
das em largosmilhares de euros

Hoje Dia Europeu da Internet
Segura é importante sublinhar que
as burlas através dos e mailsestão
a assumir cadavezmais formasdi
ferentes e a fraude do CEO é só
uma delas
Por ano entram em média

mais de mil inquéritos por crimes
informáticos na PJ de Lisboa Os
mais expressivos têm sido os cri
mes relacionados com acesso a
dados e credenciais de acessos a

contas bancárias phishing etam
bém a extorsão sexual quejá che
ga aos 80 processos por ano só em
Lisboa

Devassa subiu 22

Apesar de os crimes informáticos
seremda exclusiva competência
da Polícia Judiciária a GNR tam
bém investiga crimes realizados
com recurso acomputadores Na
sua área territorial aGuardaNa
cional Republicana registou um
aumento de 22 do crime de de
vassa pormeio informático de 83
casos em 2015 para 102 em 2016
como referiu ao DN o major Paulo
Poiares Adevassa é uma formade

humilhar alguém acedendo por
exemplo ao seuperfil no Facebook
para colocarumamensagem falsa

quedenigra apessoa Também co
mete este crime quem crie ou
mantenha ficheiros que conte
nham dadospessoais que permi
tam uma identificação de umade
terminadapessoa referente a con
vicções políticas religiosas ou
filosóficas à filiação partidáriaou
sindical ou ávidaprivada em geral
Tambémo fenómeno do cyber

bullying oudaperseguição humi
lhação deum adulto ou adolescen
te através das redes sociais tem

vindo a ganhar cada vez mais ex
pressão Segundo o major Paulo
Poiares a GNR registouum total de
3224 queixaspordifamação calú
niaeinjúria em2016 grande parte
delas através da internet no que foi
uma subidade 3 destes três cri

mesqueconfiguram cyberbulfying
A Guarda assinalou ainda um

aumento das burlas informáticas
em 2016 3171 burlas mais 291 do
que em 2015 A maior parte dos
casos refere se a esquemasparale
sar as vítimas relacionados com as

plataformas de compras online
Por exemplo plataformas como o
OLX têm vindo a ser usadas por
burlõespara conseguir dinheiro fá
cil Como explicou uma fonte poli
cial ao DN o burlão coloca um
anúncio de venda de um telemó
vel o interessado transfere o di
nheiro para o pagamento e depois
nuncachegaareceber o telemóvel
Ou o interessado recebe em casa a
máquinafotográfica de última ge
ração que tinha comprado e que
afinal é uma simples máquina de
plástico

AGNR registou aindaumasubi
dadas extorsõespor via informáti
ca 98 casos mais 22 do que em
2015 Temos notado aqui uma
subida dos casos de extorsão se

xual por viada utilização de foto
grafias íntimas ou vídeos para
chantagear alguém Como notao
oficial da GNR o que os dados ge
rais da criminalidade em 2016 vão
apontar quando for divulgado o
RelatórioAnual de Segurança In
terna emmarço é uma descida
da criminalidade participadamas
umaumento de todosos crimes re
lacionados coma internet

54 têm amigos desconhecidos
Para assinalar o DiaEuropeu da In
ternet Segura aVodafone divulgou
um inquérito a 5298 adolescentes
em dezpaíses sobre os seushábitos
online ver dados do estudo em

dn pt Em Portugal foram inquiri
dos 200 adolescentes Em conclu
são 54 dos jovens portugueses
têm muitos amigos online que
nunca conheceram na vida real
Neste indicador Portugal e Itália
sãoos que apresentam omaior va
lor 37 dos adolescentes portu
gueses conhecem pessoas que
criaram perfis falsos para publica
rem conteúdos ou fotografias nas
redes sociais 70 admitiramque
muitas pessoas agem de forma di
ferente onlinedaquilo que são ou
fazem navida real Nota positiva
79 dos jovens receberam conse
lhos para serem positivos nos me
dia sociais amaior percentagem
emdezpaíses

MICROSOFT

20 de computadores
com malware

AMicrosoft Portugal que
hoje se alia àGNRnuma
série de ações de sensibili
zação em 400 escolas avan
çou ao DN dados que de
monstram a insegurança
dos equipamentos No 2°
quadrimestre de 2016
20 5 dos computadores
emPortugal depararam se
commalware O software
mais malicioso foram os
Trojans encontrados em
12 6 de todos os computa
dores mais 0 4 face ao
quadrimestre anterior
Entremaio e agosto de
2016 o softwareindesejado
mais comumnos computa
dores nacionais erammo
dificadores de browser re
feriu aMicrosoft
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