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Sociedade

Dicas para melhorar a sua privacidade
e seguranca online

1@5ABC4BBIE |

Utilize uma palavra-passe para
cada uma das suas contas online,
tais como e-mail e contas de
internet banking

dos inquiridos afirmam que utilizam
a mesma palavra-passe para
algumas ou a maioria das suas
contas online

ity
10%

utilizam a sua data
de nascimento na sua
palavra-passe atual

th ©

Permita que o gerenciador
de palavras-passes as guarde
nos diferentes sites

A palavra-passe é pessoal
e intransmissivel

ja partilharam
a sua palavra-passe com
alguém de sua confianga

. 41%

utilizam
uma palavra-passe
com letras e nimeros

Deve ser composta
por nimeros, letras
e simbolos

[ e o s o s e s ok o o o o o e o ok

62%

Utilize uma expressao
que s6 vocé saiba e seja
facil de recordar

revelam preocupacgao com o facto
de as suas contas online serem
alvo de pirataria
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12%

A confirmag&o em dois passos
permite uma seguranga dupla
das suas contas

utilizam a confirmagao
em dois passos

Fonte: Google/YouGov, Novembro, 2016

Haclkers entram nos
e-mails e dao ordem
para transferir milhoes

DiadaInternetSegura. A “fraude do CEO” chegou a Portugal.
PJ diz que hd dezenas de casos e empresas lesadas em largos milhares.

RUTE COELHO

Anovatendénciados ciberataques
éa“fraude do CEO”. Comeca as-
sim: um hackeracede ao protoco-
lo que identifica os computadores
deumaempresa (0IP), e, desta for-
ma, atodos os e-mails. O passo se-
guintea intrusao no sistema é en-
viar um e-mailfazendo-se passar
por diretor executivo da firma,
dando ordens diretas a outros car-
gos executivos para transferirem
milhares oumilhoes de euros para
determinadas contas, a pretexto de
se concretizar um negocio.

Carlos Cabreiro, coordenador da
secgao de crime informdtico da Po-
licia Judicidria de Lisboa, explicou
ao DN que “jd hd dezenas de casos
em Portugal com a ‘fraude do CEO’
eempresas, detodas as dreas, lesa-
das em largos milhares de euros”.

Hoje, Dia Europeu da Internet
Segura, é importante sublinhar que
“as burlas através dos e-mailsestao
aassumir cadavez mais formas di-
ferentes e a ‘fraude do CEO' é s6
uma delas”.

Por ano, entram, em média,
mais de mil inquéritos por crimes
informaticos na PJ de Lisboa. Os
mais expressivos tém sido os “cri-
mes relacionados com acesso a
dados e credenciais de acessos a
contas bancdrias; phishing, e tam-
bém a extorsdo sexual, que ja che-
gaaos 80 processos por ano s6 em
Lisboa".

Devassa subiu 22%

Apesar de os crimes informéticos
serem da exclusiva competéncia
da Policia Judicidria, a GNR tam-
bém investiga crimes realizados
com recurso acomputadores. Na
sua drea territorial, a Guarda Na-
cional Republicana registou um
aumento de 22% do crime de de-
vassa por meio informatico, de 83
casos em 2015 para 102 em 2016,
como referiuao DN o major Paulo
Poiares. A devassa é uma forma de
humilhar alguém acedendo, por
exemplo, ao seu perfil no Facebook
para colocar uma mensagem falsa

quedenigra a pessoa. Também co-
mete este crime quem crie ou
mantenha ficheiros que conte-
nham dados pessoais que permi-
tam uma identificagio de uma de-
terminada pessoa referente a con-
vicgdes politicas, religiosas ou
filos6ficas, a filiagdo partidéria ou
sindical ou a vida privada em geral.

Também o fenémeno do cyber-
bullying—ouda persegui¢ao/humi-
Ihagao de um adulto ou adolescen-
te através das redes sociais — tem
vindo a ganhar cada vez mais ex-
pressdo. Segundo o major Paulo
Poiares, a GNR registou um total de
3224 queixas por difamacao, cald-
nia einjtiriaem 2016, grande parte
delasatravés da internet, no que foi
uma subidade 3% destes trés cri-
mes que configuram cyberbullying.

A Guarda assinalou ainda um
aumento das burlas informaticas
em 2016: 3171 burlas (mais 291 do
que em 2015). A maior parte dos
casos refere-se a esquemas parale-
sar as vitimas relacionados com as

MICROSOFT

20% de computadores
com malware

» A Microsoft Portugal, que
hoje se aliaa GNR numa
série de aces de sensibili-

|| zagd@o em 400 escolas, avan-
gou ao DN dados que de-
monstram a inseguranca
dos equipamentos. No 2.°
quadrimestre de 2016,
20,5% dos computadores
em Portugal depararam-se
com malware. O so)

mais malicioso foram os
Trojans, encontrados em
12,6% de todos os computa-
dores, mais 0,4% face ao
quadrimestre anterior.
Entre maio e agosto de
20186, o softwareindesejado
mais comum nos computa-
dores nacionais eram mo- ‘
dificadores de browser,re- |

feriu a Microsoft. ‘

plataformas de compras online.
Por exemplo, plataformas como o
OLX tém vindo a ser usadas por
burl6es para conseguir dinheiro fa-
cil. Como explicou uma fonte poli-
cial ao DN, o burlao coloca um
antncio de vendade um telemo-
vel, o interessado transfere o di-
nheiro para o pagamento e depois
nuncachegaareceber o telemével.
Ouointeressado recebe em casaa
maquina fotogréfica de tltima ge-
rac¢do que tinhacomprado e que,
afinal, é uma simples maquina de
plastico.

AGNRregistou ainda uma subi-
dadas extorsoes por via informati-
ca: 98 casos (mais 22 do que em
2015). “Temos notado aqui uma
subida dos casos de extorsao se-
xual por via da utilizagao de foto-
grafias intimas ou videos para
chantagearalguém.” Como notao
oficial da GNR, o que os dados ge-
rais da criminalidade em 2016 vao
apontar, quando for divulgado o
“Relatério Anual de Seguranga In-
terna’, em marco, “é uma descida
da criminalidade participadamas
um aumento de todos os crimes re-
lacionados coma internet”.

54% tém amigos desconhecidos

Paraassinalar o Dia EuropeudaIn-
ternet Segura, aVodafone divulgou
um inquérito a 5298 adolescentes
em dez paises sobre os seus habitos
online—-ver dados do estudo em
dn.pt. Em Portugal foram inquiri-
dos 200 adolescentes. Em conclu-
sao: 54% dos jovens portugueses
tém “muitos amigos”online que
nunca conheceram na vida real.
Neste indicador, Portugal e Itdlia
530 0s que apresentam o maior va-
lor. 37% dos adolescentes portu-
gueses conhecem pessoas que
criaram perfis falsos para publica-
rem contetidos ou fotografias nas
redes sociais. 70% admitiram que
muitas pessoas agem de forma di-
ferente onlinedaquilo que sao ou
fazem navidareal. Nota positiva:
79% dos jovens receberam conse-
lhos para serem positivos nos me-
diasociais, amaior percentagem
em dez paises.




