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E um dos tipos de criminalidade que mais cresce e com

ticticas cada vez mais complexas. Mas ha formas de
minimizar o risco de ser apanhado pelos cibercriminosos.

ortugal é um dos paises em
que o risco de ser vitima de
software malicioso é mais ele-
vado. Mas ha formas de mini-
mizar o risco de ter o compu-
tador ou ‘smartphone’arrom-
bado. Todos os cuidados sao
poucos numa alturaem que acrimi-
nalidade na internet nio para de
crescer.

Os crimes que mais aumentam
em Portugal sdo as extorsdes (prin-
cipalmente através da internet) ea
burla informatica, com subidas de
70% e 20%, segundo o relatério de
analise da criminalidade participa-
daaté ao terceiro trimestre de 2016,
citado pelo Didrio de Noticias.

Alémdo crescimento deste tipo
de crimes, Portugal ¢ um dos paises
em que existe maior probabilidade
de infecgoes online, segundo a em-
presade ciberseguranga Kaspersky.
Orisco éde 35%, 0 12° mais elevado
do “ranking” elaborado por esta fir-
ma. Asameacas sao muitas. Eas for-
mas de protecc¢ao também.

“Como existem varios ilicitos
que podem ser classificados de bur-
la informatica, as recomendagoes
acabam por ser também muito va-
riadas”, refere Pedro Veiga, coorde-
nadordo Centro Nacional de Ciber-
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seguranca (CNCS), ao Negécios.

O responsavel desta entidade re-
vela que “o CNCS continua a rece-
ber notificages de casos relaciona-
dos com furtodeidentidade e obser-
vamos um crescimento no nimero
de casos de ‘ransomware’, estes tl-
timos num crescendo de complexi-
dade e impacto”. Neste tiltimo caso,
através dainstalagao de “softwares”
maliciosos impede-se que o utiliza-
dor tenha acesso aos seus proprios
ficheiros, sendo exigida uma com-
pensagdo, muitas vezes financeira,
para resgatar esses ficheiros.

Eestetipodecrime tem-se gene-
ralizado a nivel global. A Kaspersky
refere mesmo que “2016 pode serde-
clarado 0 ano do ‘ransomware™. Ea
empresaalerta que comegam a ser
cadavez mais frequentes os casos em
que apos o pagamento do resgate, a
informagzo que foi feita refém nao é
libertada.

Umadas portas de entrada para
“ransomware” e de outros tipos de
“malware” é o correio electronico.
Eumadas recomendacdes deixadas
por Pedro Veiga é de se estaratento
“a origem das mensagens”. Realca
que “ainda que conhe¢amos a pes-
soa que supostamente enviou a
mensagem, devemos sempre ques-

mvestidor privado

tionar asua autenticidade e questio-
naro remetente telefonicamente se
enviou realmente aquela mensa-
gem”. =

Além do “ransomware”, outros
dos ilicitos mais comuns sao o furto
de identidade. Neste aspecto , o
coordenadordo CNCSrefere que “se
aburlaenvolveralgum tipodeiden-
tidade digital ou credenciais de aces-
s0 a servicos on-line, devera proce-
der & sua revogagio ou
alteracioimediatas”. E
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“Ransomware” e

recomenda criar

passwords seguras. furto de identidade
Comtantasformas 540 dOS' crimes

de os cibercriminosos  informaticos

entrarem em apare-
lhos ~ informéticos
alheios, “ndo existe
dispositivo de seguran-
¢a no mundo que consiga proteger
contratodas as ameacas possiveis”,
refere aempresa de ciberseguranca
Sophos. Mas ha pequenos passos
que podem serdados paradiminuir
0s riscos e colocar algumas trancas
nas entradas dos dispositivos infor-
miéticos. No entanto, se mesmo as-
sim, as portas forem arrombadas, a
primeira coisa a fazer ¢ “participar
a ocorréncia a policia mais proxi-
ma”, conclui Pedro Veiga. ®

mais comuns
em Portugal.
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O0S CUIDADOS A TER PARA
SE PROTEGER DOS CIBERCRIMINOSOS
0 leque de crimes na internet é cada vez maior e com recurso
a tacticas mais sofisticadas. Confira os passos a seguir para
se proteger do cibercrime.
0Os “raptos” Os cuidados com Quando a Escapar aos O que fazer
e as extorsoes o email e com esmola é muita, furtos de se for vitima
via internet as passwords é de desconfiar indentidade de cibercrime

O “ransomware” ¢ um dos crimes
informaticos que mais tem cresci-
do. Através de softwares maliciosos,
os cibercriminosos encritpam fi-
cheirosimpedindoque avitima te-
nha acesso a informacéo do dispo-
sitivo infectado ou até ao proprio
aparelho. Paralibertar os ficheiros
exigem o pagamento de um resga-
te, muitas vezes através de “bi-
tcoins”. Mas sem garantias de que
opagamentoresolvao problemaou
que no futuro nao existam novos se-
questros, Apesar de ndo haver for-
mas 100%eficazes de impedirestes
sequestros, ter programas antivirus
e antimalware actualizados pode
ajudaradiminuirorisco. Outrodos
cuidadosater éevitarfazer “down-
loads” de sites que possam ter pro-
blemas de seguranca e evitar abrir
anexos nos emails de fontes desco-
nhecidas. Ao detectar que se foi vi-
tima de “ransomware”, 0 melhor é
desligar oaparelho darede emque
estainserido e contactar as autori-
dades.m

0 “rapto”

de dados é um
dos cibercrimes
que mais tem
crescido.

A

diz que 2016

foi o ano do
“ransomware”.

Emails e passwords devem ser al-
vos de cuidados especiais. “Deve-
mos estar atentos a origem das
mensagens e ainda que conheca-
mos apessoa que supostamente en-
viouamensagem,devemos sempre
questionarasuaautenticidade”, re-
fere o Centro Nacional de Ciberse-
guranca (CNCS). E recomenda
“apagar de imediato mensagens
cujaorigem nio conhecemos e nio
seguir ligacoes duvidosas”. Tam-
bém aspasswords devem ser alvo
de cuidados especiais. “Crie
passwords seguras, incluindo letras
maitisculas e mintsculas, niimeros
eoutros caracteres espec Ttili-
ze passwords distintas e mais com-
plexas de acordo com a importin-
ciadositeedainformacdonele tra-
tada”, refere o CNCS. E dd mais al-
guns conselhos: “Nao use nomes
comuns como a sua equipa favori-
ta, os artistas do momento e, espe-
cialmente, nunca divulgue a
password se lhe telefonarem para
casa”.m

Certificar-se
das origens das
mensagens de
correio
electrénico e
ter passwords
seguras sao
passos
essenciais.

Fazer compras e vendas online é
algo que também exige atengao re-
dobrada para evitar ser alvo de
burla. “Nos sites de venda online
devemos desconfiar dos produtos
demasiado baratos ou cujaorigem
nao é confiavel, onde o vendedor
néo tem uma morada postal credi-
vel ou afirma estar em localizacoes
invulgares”, recomenda Pedro
Veiga, coordenador do CNCS.
Acrescentaque “devemosescolher
sites que disponibilizam mecanis-
mos de avaliacido por pares e evitar
sempre que possivel vendedores
muito recentes”. Também nestes
sites, Pedro Veiga diz que se deve
evitar “fornecer o nimero de car-
tao de crédito ou quaisquer iden-
tificadores pessoais tais como te-
lefone ou morada e verifique se é
usado um protocolo seguro [com
https:// na barra de enderecos]”.
No caso dacompraser feita depois
de forma presencial, ¢ aconselha-
vel escolher um local movimenta-
doendoirsozinho.m

O furto de identidade continuaa
serum dos tipos de criminalidade
mais comuns. E as tentativas dos
cibercriminosos acederem ainfor-
macao pessoal podem vir de varias
fontes. Desde falsos antincios de
emprego em que sao solicitados
dados pessoais, até a utilizacio de
informacoes que se possam colo-
car nas redes sociais. Outra das for-
mas de roubar dados pessoais ¢
através do “phishing”, que tende a
serdireccionado parase obter da-
dos para entrar em contas bancd-
rias,com links que redireccionam
para paginas falsas em que sdo so-
licitados dados. Além de aceder
sempre directamente ao site do
seu banco e de seguir as recomen-
dagoes de seguranga, Pedro Veiga
refere que “os bancos nunca tele-
fonam para casa das pessoas a pe-
dir passwords. E nunca pedem
mais do que dois ou trés algaris-
mos dos cartdes matriz”. Sempre
que for solicitada mais informacao
édedesconfiar.m

Nos sites de Sempre que lhe

vendas online pedirem dados

é necessario desconfie. Os

analisar os bancos, por

registos dos exemplo, nunca

vendedores telefonam ou

e ter cuidados mandam emails

com os pontos a pedir

de entrega. passwords.
mvestidor privado
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Apesarde todos os cuidados que se
possam ter, e que minimizam o ris-
co de se ser vitima de cibercrime,
nao ha formas 100% seguras de fi-
carasalvo. Caso sejaum dos alvos
uma das primeiras coisas a fazer é
contactar as autoridades, diz Pe-
dro Veiga. Ja no caso de “a burla
envolveralgum tipode identidade
digital ou credenciais de acesso a
servicos on-line, deverd proceder
asua revogacao ou alteragio ime-
diatas”™. No caso de furtos de iden-
tidade que permitem ao ciberecri-

- minoso entrar nas suas contas

bancarias além de cancelar essas
contas e mudar os codigo de aces-
s0s, deve também solicitar os “for-
mularios necessarios paracontes-
tar que as ac¢oes levadas a cabo
pelo criminoso tenham sido prati-
cadas pelavitima”, segundo infor-
macio da Associacio Portuguesa
de Apoio a Vitima (APAV), que
tem um site sobre as recomenda-
¢oes para prevenire lidarcomoci-
bercrime. m

Contactar

as autoridades
e revogar
credenciais

de acesso sdo
passos a seguir
depois de ser
vitima de
cibercrime.
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