
Investimentos
em segurança
ainda longe

valor seguro

A escalada de ameaças não deixa margem para falhas no campo da segurança
embora a componente física tenha a sua relevância no mercado o que é certo
é que a segurança lógica tem ganho terreno motivada por uma revolução
tecnológica que é conhecida como a 4 a revolução industrial

De acordo com os últimos dados

publicados e que constam no site
da Associação Portuguesa de Segu
rança APSEI o sector da seguran
ça privada incluindo a segurança
electrónica gerava em 2008 cerca
de 708 milhões de euros sendo 550
milhões respeitantes à vigilância hu
mana 90 milhões à segurança elec
trónica e 68 milhões ao transporte
de valores

Segundo dados divulgados pela
Informa D B no final de 2015
dava se conta de um volume de ne

gócios do sector na ordem dos 710
milhões de euros mais 1 4 do
que em 2014 o que permite de al
guma forma identificar um cresci
mento lento do mercado

Em 2016 a Informa D B pre
via a tendência ascendente das ven

das na ordem dos 2 1 para esta
área da segurança Ludovico Jara
Franco presidente da Associação
dos Directores de Segurança de
Portugal refere que tal como os ou
tros sectores também este tem vin

do a sofrer com a crise estando des
de o ano passado em recuperação
nas suas várias vertentes

O volume de riscos e ameaças
tem evoluído de tal forma que este
será talvez um dos mercados com

maior potencial de crescimento nos

anos vindouros Não há como não

investir em segurança embora mui
tos gestores ainda tentem remediar
mais do que prevenir

A preocupação com a protec
ção e a construção de uma estraté
gia de prevenção nem sempre é
uma prioridade para gestores e or
ganizações Muitas delas só tratam
a segurança quando ocorre um in
cidente ou quando a legislação
obriga a que estejam activos deter
minados parâmetros de segurança
física ou lógica

Embora Portugal não seja um
mercado em que a perda desconhe
cida seja muito expressiva face a
outros países da Europa o furto ex
terno nos meios comerciais é o

principal motivo desta perda os va
lores em causa não são alarmantes

Já no campo da segurança lógi
ca o crescimento do cibercrime tem
despertado muitas mentes para a
escalada de ameaças nunca antes
pensadas e muitas delas ainda sem
resposta por parte das infra estru
turas das empresas

No Estudo Anual de Segurança
2016 da Cisco apenas 45 das
empresas admitiram confiar na sua
estratégia e na infra estrutura de se
gurança para detectar e prevenir
ataques na rede Da mesma forma
o relatório Informação de Seguran
ça nas Empresas Portuguesas des
envolvido no ano passado pela IDC
em parceria com a Cisco mostra
que 59 das empresas têm previs
ta a implementação de uma estra
tégia de segurança de informação
mas apenas 21 confirmam ter
um plano destes já implementado

As empresas portuguesas gasta
ram em média 12 do seu orça
mento de TIC em segurança em
2015 independentemente da sua
dimensão Além do investimento
que ainda não estabilizou no pata
mar ideal os especialistas do sector
admitem que ainda há muitas estra
tégias que falham

O primeiro ponto de fracasso
assenta logo na definição do âmbi
to ou seja as organizações e os seus
responsáveis devem ter em mente
que não é necessário proteger tudo
de tudo É necessário proteger e às
vezes de forma desproporcional os
activos físicos e digitais que real
mente têm valor mas para isso a
organização tem de os conhecer nas
suas diversas formas e encontrar a
melhor maneira de os proteger com
o menor impacto possível no negó
cio

Um outro ponto em que se cos
tuma falhar nas estratégias de segu
rança é a definição dos indicadores
de desempenho KPI para se po
der entender até que ponto a estra
tégia está ou não a ter sucesso Mais
uma vez não se trata de pensar
numa óptica de one size fits ali
pelo contrário tem muito que ver
com cada organização e o seu res
pectivo negócio e a sua exposição
ao risco Mas é importante que es
tes KPI existam É frequente as or
ganizações recorrerem a informa
ção externa nomeadamente asso
ciada a certificações

O estudo revela também que o
orçamento insuficiente 62 e a
crescente complexidade dos ata
ques 47 são os principais obs
táculos para as organizações em
termos de implementação de uma
estratégia de informação de segu
rança Alguns sectores como o fi
nanceiro e Administração Pública
referem também a existência de re

cursos não qualificados nesta temá
tica como sendo uma questão im
portante

Outra área crítica de sucesso re

fere se à comunicação interna e ex
terna da estratégia de segurança
O patamar de certificação de segu
rança serve exclusivamente propó
sitos comerciais não tendo por trás
qualquer compromisso real da em
presa para com a segurança

A verdade é que a segurança de
informação não é uma actividade
só dos departamentos de TI desti
nada a ser testada pelos utilizado
res Aliás muitas empresas a nível
mundial colocam a responsabilida
de da segurança da informação
num Chief Security Officer ou até
num Chief Information Security
Officer fora dos departamentos de
TI Da mesma forma a segurança
física deve ter uma supervisão e um
controlo atento mantendo se o
acompanhamento permanente de
todas as ocorrências e relatórios

As organizações precisam de
encontrar formas de comunicar

constantemente a posição de segu
rança de modo que as iniciativas
internas e externas sejam bem
recebidas e tenham o sucesso dese

jado
Para todas as empresas inde

pendentemente do país em que des
envolvam a sua operação do sec
tor ou da sua dimensão é impor
tante que adoptem uma estratégia
de segurança forte e integrada que
possa responder a todas as amea
ças e que seja baseada em diversos
factores como sejam a habilidade
tecnológica a confiança de forne
cedores a formação de todos os co
laboradores e a colaboração den
tro da indústria
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