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Ciberseguranca deve fazer
parte do ADN das empresas

As organizacoes investem cada vez mais em tecnologias emergentes como parte dos seus programas de transformacao digital.

asarmento@jornaleconomico.pt

A crescente dependéncia relativa-
mente a tecnologia faz com que o
tema da Ciberseguranca tenha que
assumir outra relevincia, na me-
dida em que a sua inexisténcia pde
em causa direitos basicos indivi-
duais e coletivos — como a privaci-
dade, o crescimento econémico e
a propria democracia. “A primeira
preocupacdo deve ser garantir
uma abordagem holistica ao tema
da seguranca digital, assegurando
que a resposta a sofisticacdo cres-
cente das ameacas, decorrente de
um contexto cada vez mais com-
plexo, tem uma resposta que sal-
vaguarda todas as mdltiplas ver-
tentes da seguranca — desde a
identidade, passando pelos dispo-
sitivos e aplicacdes e terminando
na prépria informacio.

Em segundo lugar, teremos que
ter em consideracao que a escala
do problema pressupde igual-
mente uma resposta com meios
adequados, tipicamente apenas
suscetiveis de encontrar recor-
rendo a servicos cloud. E hoje cla-
ro que o volume de dados a pro-
cessar e a capacidade computacio-
nal necessiria para detetar, ava-
liar e responder as ciberameacas
implicam uma resposta tecnologi-
ca s6 alcancdvel via servicos cloud.

Em terceiro lugar, teremos que
destacar o papel que a Inteligén-
cia Artificial pode e deve desem-
penhar na resposta ao cibercri-
me, analisando informac¢io em
escala, identificando padroes,
prevendo riscos e ameacas, elimi-
nando ataques e vulnerabilidades
e automatizando processos. Fi-
nalmente, destacaria a importan-
cia da cooperagio entre os varios
protagonistas do ecossistema,
seja por via de parcerias entre
empresas privadas, mas igual-
mente pela colaboracio estreita
com entidades publicas e gover-
nos, fazendo da Ciberseguranca
um designio coletivo e global”,
explica André Aragio Azevedo —
Diretor Nacional de Tecnologia
da Microsoft Portugal.

Um ano apés virias organiza-
¢oes terem sido abaladas por uma
série de falhas de ciberseguranca
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de grande escala e numa altura em
que se fala frequentemente de ci-
berataques patrocinadas por esta-
dos, o estudo EY Global Informa-
tion Security Survey 2018-19
(GISS) Is cybersecurity about more
than protection?, revela que a ciber-
seguranca continua a ganhar cada
vez mais importancia na agenda
dos decisores.

“As organizagoes investem cada
vez mais em tecnologias emergen-
tes como parte dos seus progra-
mas de transformacao digital, e
muito embora esses programas te-
nham criado vérias nova possibili-
dades, foram também responsa-
veis por novas vulnerabilidades e
ameacas. As organizacdes devem
ter presente que a construcio de
um sélido nivel de seguranca com
os seus clientes € algo critico para
o sucesso dos seus programas de
transformacio. Para alcancar esta
confianca, é necessirio que a ci-
berseguranga faca parte do ADN
da organizacao, algo que comeca
com a sua inclusido na estratégia de
negécio”, refere Sérgio Martins,
associate partner da EY.

“A Ciberseguranca deixou de
ser uma boa pritica, hoje em dia é

uma obrigacao legal para a maio-
ria das empresas. As principais
obrigacdes estio no Regulamento
Geral de Protecao de Dados
(RGPD) e na Diretiva NIS (trans-
posta em Portugal pela Lei n°
46/2018). As empresas estao obri-
gadas a garantir a seguranca da sua
informacio e dos seus sistemas de
informac@o. Para algumas empre-
sas — os operadores de servicos es-
senciais — hd obrigacdes acresci-
das, que pretendem garantir a se-
guranca do préprio ecossistema”,
acrescenta Daniel Reis, sécio da
PLM] e coordenador da equipa de
TMT (Telecomunicacdes, Media
e Tecnologias de Informacio).
Sobre como é que as empresas
podem otimizar as ferramentas de
ciberseguranca é fundamental a
existéncia de uma plataforma tec-
nolégica que lhes garanta o nivel
de seguranca e de conformidade
adequado. O nivel de investimen-
to que uma empresa tera que fazer
para responder de forma auténo-
ma a este desafio ultrapassa a ca-
pacidade financeira da esmagado-
ra maioria das organizacoes. “Por
este motivo, o recurso a solucdes
externas de parceiros tecnolégicos

Para Daniel Reis, sécio da
PLMJ e coordenador da
equipa de TMT
(Telecomunicagoes, Media e
Tecnologias de Informagéao), o
novo Regulamento Geral de
Protecao de Dados (RGPD)
trouxe “uma obrigagao de
garantir a seguranca dos
dados pessoais tratados pela
empresa”. Para o advogado,
o RGPD introduz conceitos
de seguranga de informagao
na legislagao. O célebre artigo
32 determina que quem trata
dados pessoais esta obrigado
a aplicar medidas técnicas

e organizativas adequadas
para assegurar um nivel

de seguranga adequado

ao risco, que incluem:

« Assegurar a
confidencialidade, integridade,
disponibilidade e resiliéncia
permanentes dos sistemas e
dos servigos de tratamento;

« A capacidade de
restabelecer a disponibilidade
e 0 acesso aos dados
pessoais de forma atempada
no caso de um incidente fisico
ou técnico;

» Um processo para testar,
apreciar e avaliar
regularmente a eficacia das
medidas técnicas e
organizativas para garantir a
seguranga do tratamento.

como a Microsoft, que disponibi-
lizam solucdes de facil implemen-
tagdo e que garantem O cumpri-
mento de base de requisitos de se-
guranca e de conformidade, pode
ser uma opcio. Os servicos de
cloud em hiper escala permitem
hoje beneficiar de uma abordagem
de seguranca integrada que con-
templa as mdltiplas dimensdes do
problema (seguranca de identida-
de, dispositivos, aplicacdes e da-
dos), e as ferramentas de controlo
e reacdo que as organizagdes ne-
cessitam”, conclui André Aragio
Azevedo.



