
Cibersegurança deve fazer
parte do ADN das empresas
As organizações investem cada vez mais em tecnologias emergentes como parte dos seus programas de transformação digital

A crescente dependência relativa
mente à tecnologia faz com que o
tema daCibersegurança tenha que
assumir outra relevância na me
dida em que a sua inexistência põe
em causa direitos básicos indivi
duais e coletivos –comoa
dade o crescimento económico e
a própria democracia A primeira
preocupação deve ser garantir
umaabordagemholísticaaotema
da segurança digital assegurando
que a resposta à sofisticação cres
cente das ameaças decorrente de
um contexto cada vez mais com
plexo tem uma resposta que sal
vaguarda todas as múltiplas ver
tentes da segurança –desde
identidade passando pelos dispo
sitivos e aplicações e terminando
na própria informação
Em segundo lugar teremos que

ter em consideração que a escala
do problema pressupõe igual
mente uma resposta com meios
adequados tipicamente apenas
suscetíveis de encontrar recor
rendo a serviços cloud Éhojecla
ro que o volume de dados a pro
cessar e a capacidade computacio
nal necessária para detetar ava
liar e responder às ciberameaças
implicam umaresposta tecnológi
ca só alcançável via serviços cloud
Em terceiro lugar teremos que

destacar o papel que a Inteligên
cia Artificial pode e deve desem
penhar na resposta ao cibercri
me analisando informação em
escala identificando padrões
prevendo riscos e ameaças elimi
nando ataques e vulnerabilidades
e automatizando processos Fi
nalmente destacaria a importân
cia da cooperação entre os vários
protagonistas do ecossistema
seja por via de parcerias entre
empresas privadas mas igual
mente pela colaboração estreita
com entidades públicas e gover
nos fazendo da Cibersegurança
um desígnio coletivo e global
explica André Aragão Azevedo
Diretor Nacional de Tecnologia
daMicrosoft Portugal
Um ano após várias organiza

ções terem sido abaladas por uma
sériedefalhasdecibersegurança

de grande escala e numa altura em
quesefalafrequentementedeci
berataques patrocinadas por esta
dos o estudo EY Global Informa
tion Security Survey 2018 19
GISS Is cybersecurity about more
than protection revela que a ciber
segurançacontinuaaganharcada
vez mais importância na agenda
dos decisores

As organizações investem cada
vezmais em tecnologias emergen
tescomopartedosseusprogra
mas de transformação digital e
muito emboraesses programas te
nham criado várias nova possibili
dades foram também responsá
veis por novas vulnerabilidades e
ameaças As organizações devem
ter presente que a construção de
um sólido nível de segurança com
os seus clientes é algo crítico para
osucessodosseusprogramasde
transformação Para alcançar esta
confiança é necessário que a ci
bersegurança faça parte do ADN
da organização algo que começa
com asua inclusão na estratégia de
negócio refere Sérgio Martins
associate partner da EY

A Cibersegurança deixou de
ser uma boa prática hoje em dia é

uma obrigação legal para a maio
ria das empresas As principais
obrigações estão no Regulamento
Geral de Proteção de Dados
RGPD e na Diretiva NIS trans
posta em Portugal pela Lei nº
46 2018 As empresas estão obri
gadas a garantir a segurança da sua
informação e dos seus sistemas de
informação Para algumas empre
sas–osoperadoresdeserviçoses
senciais –háobrigações
das que pretendem garantir a se
gurança do próprio ecossistema
acrescenta Daniel Reis sócio da
PLMJ e coordenador da equipa de
TMT Telecomunicações Media
e Tecnologias de Informação
Sobrecomoéqueasempresas

podem otimizar as ferramentas de
cibersegurança é fundamental a
existência de uma plataforma tec
nológica que lhes garanta o nível
de segurança e de conformidade
adequado O nível de investimen
to que uma empresa terá que fazer
para responder de forma autóno
maaestedesafioultrapassaaca
pacidade financeira da esmagado
ra maioria das organizações Por
este motivo o recurso a soluções
externas de parceiros tecnológicos

como a Microsoft que disponibi
lizam soluções de fácil implemen
tação e que garantem o cumpri
mentodebasederequisitosdese
gurança e de conformidade pode
serumaopção Osserviçosde
cloud em híper escala permitem
hoje beneficiar de umaabordagem
de segurança integrada que con
templa as múltiplas dimensões do
problema segurança de identida
de dispositivos aplicações e da
dos e as ferramentas de controlo
e reação que as organizações ne
cessitam conclui André Aragão
Azevedo
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