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Ensino

PEDRO PINTO professor Adjunto no IPVC e atual Coordenador da Pés-graduagao em Informatica

A de Seguranca e Computagdo Forense

Quanto vale a sua informacdo?

mundo debate-se com o aumen-
Oto e com o impacto da criminali-
dade informdtica. Sdo constan-
tes os esfor¢os para criar e implementar
mecanismos de prevencio de ataques e
detecdo de vulnerabilidades, para estar-
mos cada vez mais protegidos das amea-
¢as que existem no ciberespaco que po-
dem trazer impactos em grande escala e
prejuizos significativos para as institui-
cdes e empresas. Além disso e mais re-
centemente, surgiram preocupagdes
acrescidas no que diz respeito ao acesso
ilegitimo a informagdo sensivel e aos nos-
sos dados pessoais.

Quantas vezes o leitor deste artigo ace-
deu a um blog ou a um site de noticias e
viu sugestdes para produtos semelhantes
aquele que pesquisou no dia anterior?
Quantas vezes lhe sugeriram visitar ou
comprar produtos numa loja pela qual es-
td a passar & porta? Quantas vezes rece-
beu um email a pedir informagdes sobre
si ou a publicidade ndo autorizada de um
dado produto ou servigo? Quando utiliza
cartoes de fidelizacdo num hipermercado
porque acertam sempre nos produtos que
cu compro/gosto?

Muitas sao as empresas e servi¢os que
utilizam os nossos dados para gerar valor
e receita. Tal como refere

Tom Goodwin, um executivo num gru-

po de média francés no artigo “The Battle
Is For The Customer Interface” (A bata-
lha estd na interface com o utilizador): “A
maior empresa de tdxis do mundo, a
Uber, niio possui carros. A empresa de
média mais popular do mundo, o Face-
book, nido cria contetido. O retalhista
mais valioso do mundo, o Alibaba, ndo
tem stocks. E a maior plataforma de alu-
guer de apartamentos do mundo, o
Airbnb, ndo possui nenhuma propriedade.
Algo grande estd a acontecer”. O segredo
destas empresas estd em juntar o vende-
dor e o potencial comprador. Muitos dos
servigos que temos disponiveis aparecem
como gratuitos, mas tal como dizia a frase
dos primérdios da TV, If you are not
paying for it, you're not the customer;
you're the product being sold. (“Se nds
ndo pagamos por um Servico, nés somos
o produto que estd a ser vendido™).
Ciente de toda esta nova realidade o
Instituto Politécnico de Viana do Castelo
(IPVC) tem apostado de forma continua e
consistente na formagdo, divulgagao e de-
bate em torno desta temdtica. Vdrias com-
peténcias relacionadas com a seguranca
de redes e sistemas foram adicionadas aos
cursos superiores na drea das Tecnologias
de Informagdo, Comunicagao e Eletréni-
ca, foram estabelecidas parcerias estraté-
gicas e foi criada uma formagao avangada

nesta drea, a Pés-Graduagdo em Informd-
tica de Seguranca e Computagdo Forense,
fruto de uma parceria com o Instituto Po-
litécnico de Leiria, a Policia Judicidriae a
Procuradoria Geral da Reptiblica. Mas es-
tabelecendo ainda parcerias estratégicas
que permitem oferecer uma formagio
avancada e especializada nesta 4rea.

Recentemente esta formagio organizou
o 3° Semindrio sobre Ciberseguranca e
Cibercrime que trouxe até ao IPVC e a
Viana do Castelo juntou estudantes e de-
zenas de empresas aos peritos na drea da
segurancga da informagio, direito aplicado
ao cibercrime, criptomoeda, € no recente
RGPD (Regulamento Geral de Protecio
de Dados). O RGPD pretende regular e
unificar a prote¢do de dados no espaco
europeu e mereceu destaque, uma vez que
entrard em vigor ja no préximo dia 25 de
maio.

Esta aposta do IPVC no dominio das
competéncias na drea da ciberseguranca
deve ser uma aposta de todos nés. A me-
dida que o individuo e as instituicdes de-
pendem cada vez mais da tecnologia, ser-
vigos ¢ aplicagdes, mais sensivel € a
informacgao que circula online, maior € o
seu valor e dai surgirem mais ameagas
com maior impacto quer para as empresas
quer para o cidadio comum.

Para que possamos estar cada vez me-
lhor preparados para esta realidade € im-
portante continuar a aposta na formacdo e
debate em torno das questdes relaciona-
das com a ciberseguranga, de forma a fo-
mentar o conhecimento e desenvolvimen-
to de competéncias na darea da ciberse-
guranga e do cibercrime.

Quantas vezes o leitor deste artigo
acedeu a um hlog ou a um site de
noticias e viu sugestoes para produ-
tos semelhantes aquele que pesqui-
sou no dia anterior? Quantas vezes
Ihe sugeriram visitar ou comprar
produtos numa loja pela qual estd a
passar a porta? Quantas vezes rece-
beu um email a pedir informacdes
sobre si ou a publicidade néo autori-
zada de um dado produto ou servi-
¢0? Quando utiliza cartoes de fideli-
zacdo num hipermercado porque
acertam sempre nos produtos que
eu compro/gosto?




