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De acordo com o 15th EY

Fraud Survey recentemente
publicado os Cyberataques
37 e a Fraude e Corrupção
36 foram identificados pe
los responsáveis das organiza
ções entre os 4 principais ris
cos 1 para as mesmas A im
portância destes dois riscos
tem vindo a aumentar por es
tarem a tornar se cada vez

mais direcionados complexos
e a serem utilizados de forma

persistente
Isto é uma das consequên

cias da conectividade global
em que qualquer pessoa com
acesso aos dados da organiza
ção pode explorar os seus
pontos fracos Os ativos críti
cos físicos e digitais das or
ganizações têm assim mais do
que nunca uma maior exposi
ção ao risco roubo danos e
sua manipulação

Prioritização
da Cybersegurança
e Combate

à Fraude Corrupção
Em resultado disso e devido
ao seu impacto os riscos de
Cybersegurança e Fraude já
fazem parte da agenda dos
responsáveis das organizações
e começam a fazer parte dos
relatórios anuais

Alinhamento

das estratégias de Gestão
de Fraude Corrupção
e Cybersegurança
Por outro lado uma parte si
gnificativa das organizações
ainda aborda estes dois riscos

de forma separada e desali
nhada no entanto o canal di
gital é hoje o principal meio
para a ocorrência destes ris
cos pelo que urge repensar
uma estratégia integrada de

abordagem aos mesmos com
vista obter se uma visibilida

de clara e global dos riscos da
organização para uma tomada
de decisão rápida

Medidas a ter em conta

 Transformação Alinha
mento da estratégia das áreas
de risco jurídico conformi
dade cibersegurança e fraude
a nível de modelo de governo
processos e formação Sendo o
elemento humano a peça cha
ve as organizações deverão
definir de forma clara as expe
tativas aos colaboradores e

terceiros sobre as suas respon
sabilidades para assegurarem a
integridade da organização
 Gestão de Ameaças De

forma a melhorar a capacida
de de monitorização e repor
ting deverão ser adotadas no
vas tecnologias artificial in
telligence machine learning e
automation de forma inte
grada e colaborativa entre as
várias áreas envolvidas de for

ma a ser possível obter se uma
análise preditiva alertas em
tempo real e capacidade de
análise forense

 Gestão de Identidades

Sendo os ativos de informação
um elemento critico das orga
nizações os mesmos deverão
ser dotados de controlos que
permitam definir os seus aces
sos em termos de O quê
Quem Como e Quando
 Proteção de Dados e Pri

vacidade Em particular na
europa com entrada em efeito
do RGPD Regulamento Ge
ral de Proteção de Dados a
partir de 25 de Maio irá im
plicar alterações nas organiza
ções a nível de serviço pro
cessos tecnologia e jurídico
 Resiliência O sucesso das

organizações depende da capa
cidade de resposta quer em
operação normal quer em caso
de incidente possa colocar o
serviço em causa Pelo que de
verá ser elaborado um plano
em caso de disrupção de forma
a minimizar o impacto

Nota Os outros dois riscos Al
teração da Regulação 43 e o Am
biente Macroeconómico 42
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