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Web Summit
JoaoPedro Pereira

Antigo responsavel do
FBI diz que os sistemas
inteligentes sio uma
arma poderosa para
cibercriminosos

Ha mais um sector em que a inteli-
géncia artificial esta a abrir novos
horizontes: o do cibercrime. Para
James Trainor, que passou duas
décadas a trabalhar no FBI, onde
acabou por liderar a divisao de ci-
bercrime, as tecnologias que estao
a ser usadas para criar todo o tipo
de automatismos vao também dar
origem a ataques informaticos mais
poderosos.

“A grande questdo é passar de
uma actividade de cibercrime feita
por humanos, em que é uma pes-
soa e um teclado, para a automagdo
e uso da inteligéncia artificial. Vai
ser possivel fazer ataques em grande
escala”, antevé Trainor, que conver-
sou com o PUBLICO durante a Web
Summit, que se realiza esta semana
em Lisboa.

Os ataques informaticos sao cri-
mes em que o factor humano ainda
tem um papel fundamental. Ha cri-
minosos atras de um computador,
que programam e disseminam sof-
tware malicioso. Muitas vezes usam
técnicas para ludibriar as vitimas,
como mensagens de mail persona-
lizadas. Estas pessoas sdo, assim,
levadas a ceder dados ou a instalar
um ficheiro que nao é aquilo que
pensam, abrindo uma porta ao ata-
cante.

Os sistemas inteligentes, porém,
vao dar uma nova dimensdo aos
ciberataques, argumenta o ex-FBI.
“Daqui a cinco anos, pode ser o con-
trario e a maioria dos ataques serem
com base em inteligéncia artificial,
0 que vai trazer um aumento signifi-
cativo na actividade criminosa. Nao
se traz um humano para uma luta
de software. Isto é ciberseguranca,
é uma luta de software. Nao é uma
questdo de seres humanos, é uma
questio de ter o melhor software.”

Entre 2012 e 2016, Trainor encabe-
¢ou a divisdo de ciberseguranc¢a do
FBI, antes de se reformar e ir traba-
lhar para a Aon, uma multinacional
de seguros e analise de risco. Duran-
te 0s anos em que esteve no FBI, viu

Inteligéncia artificial
trara um “aumento
significativo” no cibercrime

ainvestigacdo de cibercrimes deixar
de ser um trabalho espalhado por
varios departamentos para se tor-
nar num departamento especifico
dentro da organizacao.

Mesmo com mais recursos e inves-
timento, os desafios para os inves-
tigadores do FBI sdo muitos, reco-
nhece Trainor, e ndo passam apenas
pelas redes sociais e as aplica¢oes
de mensagens, onde qualquer pes-
soa pode criar contas, espalhar de-
sinformacao e, em alguns casos,
comunicar de forma encriptada. O
trabalho é dificultado também pelos
paises que funcionam como portos

Nao se traz

um humano
parauma luta
de software.
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de abrigo para cibercriminosos. E
esta € uma lista cujo primeiro lugar,
assegura, € da Rassia.

“O crime é uma coisa muito com-
plexa e internacionalizada. A ca-
pacidade de recolher informacao
requer cooperacao internacional,
o que significa processos legais nos
EUA e fora dos EUA. Mas ha alguns
paises que possibilitam o cibercri-
me, particularmente a Russia”,
diz Trainor. “Nao é s6 uma ques-
tdo de ndo estarem a ser cooperan-
tes [com as autoridades de outros
paises]. Estdao a promové-lo. Os ci-
dadaos russos cuja actividade de
cibercrime extravase as fronteiras
da Rassia nao sofrem quaisquer
consequéncias”.

A protec¢do e apoio que Moscovo
eventualmente da aos cibercrimi-
nosos tornou-se nos ultimos anos
um tema politico e um dos antigos
chefes de James Trainor, o antigo
director do FBI Robert Mueller, esta
desde o ano passado a investigar
a possivel interferéncia russa nas
elei¢des que deram a vitéria a Do-
nald Trump.

Concorréncia do privado
Os salarios elevados que o sector
privado oferece sdo outro proble-

O antigochefeda distéo de cibersegurancado FBl esta em Lisboa para participar na Web Summit

ma para o FBI. Engenheiros e pro-
gramadores informaticos sao muito
procurados por empresas de todo
o género. Mas a area da cibersegu-
ranca é daquelas em que ha mais
escassez de mdo-de-obra e onde
as empresas competem ferozmen-
te por talento (é uma questdo que
também foi levantada em Portugal
pelo ex-director do Gabinete Nacio-
nal de Ciberseguranca, Pedro Veiga,
quando se demitiu em Maio).

“Demora anos a desenvolver as
competéncias técnicas e sdo compe-
téncias que podem ser directamente
transferidas para o sector privado”,
explicou Trainor. “As pessoas po-
dem ficar tentadas a ir para o sec-
tor privado, onde também se fazem
coisas boas. Mas é diferente. Nada
é comparavel ao trabalho do FBI”,
defendeu.

Entdo como se aliciam especialis-
tas a trabalhar por menos dinheiro?
“Damos-lhes uma grande missdo e
um sentido de servigo publico E
uma carreira fantastica, é desafian-
te, é preciso ser criativo, inovador,
inteligente. E é trabalhar para o pu-
blico, a proteger as pessoas. Foi por
isso que fiquei durante 20 anos.”
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