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Ciberseguranca
pode provocar
crise bancaria

Cada vez mais digital e desmaterializada, a actividade financeira assenta em sistemas
abertos e protocolos em vez dos sistemas proprietarios, fechados, opacos, o que implica
mudancas nos controlos e processos. Os bancos tém de aumentar a sua agilidade,
mantendo a confianca. Neste particular a ciberseguranca é uma pratica imprescindivel.

anterior crise

FILIPE S. FERNANDES
banciria ndo foi
l’(‘]ll(’i( ?n'.l(l'd com

nh Q
ciberseguranga.

Mas a proxima pode ser. A ciber-
seguranca ¢ uma pratica impres-
cindivel para o aumento da con-
fianca nos bancos”, afirma:Anto-
nio Miguel Ferreira, managing di-
rector da Claranet.

Cadavezmaisdigital e desmate-
rializada, a actividade financeira as-
senta em sistemas abertos e proto-
colosemvezdossistemas proprietd-
rios. fechados, opacos,oqueimplica
mudancas noscontrolose process
“Quem resistir a este processo, per-
de competitividade. Os bancos tém
que se reinventar e aumentar a sua
agilidade - sem, no entanto, degra-
darem o nivel de confianca que os
seus clientes depositamneles”, aler-
taAnténio Miguel Ferreira.

Para este especialista, o desen-
volvimento de novos servicos atra-
vés de canais digitais, e os mecanis
mos de compliance, avaliaciode ris-
coeciber-proteccio, tém que avan-
¢ar ao mesmo ritmo. “O I'T de um
banco tem um papel cada vez mais
relevante, pois a actividade banca-

S,

ria é hoje indiss eldoIT. Maso
IT de cada organizaciio nao conse-
gueabrangera cadavez maior diver-
sidade de tecnologias, oportunida-
des e ameacas existentes, pelo que
tem que estar associado a um ecos-
sistemade parceiros confidveis”, su-
blinha Anténio Miguel Ferreira.

0Os riscos do ciberespaco

Os riscos associados ao ciberespa-
coeasnovas tecnologias no contex-
to bancdrio estdo a aumentar, em
termos de potencial impacto e de
prevaléncia, com aconvergénciade
factores como adigitalizagio, novos
players e modelos de negdcio, exi-
géncias time-to-market e lacunas

jurisdicionais no combate ao ci

bercrime. “A cadavez maior depen
déncia do ciberespaco acarreta
maiores vulnerabilidades eriscos”,
refere Maria de Jesus Leonardo, di-
rectora da direcgiio de Sistemas de
Informacdo da CGD.

O quepassa, tanto pela crescen-
te utilizacao de meios electrénicos
pararealizacio de operacdes finan-
ceiras, como por uma maior expo-
si¢do dos servigos ao exterior, a di-
versificaciio de canais de oferta de
servicos aos clientes associada a
adopcio de tecnologias vocaciona-
das para a partilha de informacao
(ex: cloud, redes sociais) e aimatu-
ridade das tecnologias emergentes
utilizadas. A que se acrescentam as
necessidades de time to market, que

obrigam ao desenvolvimento dgil de
cadigo, colocando novos desafios a
nivel de controlos de seguranca.
Tudo isto cria “novas oportunida-
des paraos cibercriminosos tornan-
do estes servicos mais vulneraveis
capeteciveis paraacoes maliciosas”,
conclui Maria de Jesus Leonardo.

Impacto da regulacao

Para Maria de Jesus Leonardo, “a
regulaciio veio fornecer linhas es-
tratégicas e criar maior awareness
ao nivel da Gestiio de Topo sobre a
tematica da ciberseguranca”. Por
isso. considera que, “nesta verten-
te, os bancos estdo agora melhor
preparados”. Por sua vez Antonio
Miguel Ferreira considera que “é

Aposta na ciberseguranca

normal também que o reguladordo
sector seja cada vez mais interven-
tivo nesta dreae quesejam tornados
publicos alguns indicadores, para
que os consumidores e empresas te-
nham maiorvisibilidade sobre o que
éfeitoe menosreceios nobancoque
escolhem”.

Segundo Maria de Jesus Leo-
nardo, ndo se pode negligenciar o
facto de a evolugio tecnoldgica po-

.der “potenciar aformacio de redes

criminosas a operar em ambiente
virtual, dando-Ihes a possibilidade
deagiradistanciaacobertodoano
nimato, atingir grande nimero de
vitimas, causando sérios prejuizos
eafectando onormal funcionamen-
tos dos agentes econdmicos”. @

um dos objectivos da Claranet é tornar-se um dos principais fornece-
dores de solucées de ciberseguranca na Europa, tal como ja é nas dreas
de managed hosting e cloud publica. A estratégia passa por desenvol-
ver um portefélio de servigos comum a todo o grupo Claranet. “Quere-
mos propor 0s mesmos servicos, seja a um cliente em Portugal, sejaa
um cliente na Alemanha, ou a uma multinacional que tenha varias di-
visbes e operacdes e se relacione connosco em varias geografias”, ex-
plica Ant6nio Miguel Ferreira, managing director da Claranet.

Este responsavel revela que a oferta de ciberseguranca “resulta da nos-
sa experiéncia e capacidade de inovacdo - nas dreas de hosting e
networking”. Mas, por outro lado, hd também uma estratégia clara de
crescimento por aquisicio de outras empresas especialistas na drea,
como os exemplos recentes da Sec-1, com operagdes Reino Unido, e da
NotSoSecure, com operacdes em Reino Unido, EUA, India, Austrélia.

A ciberseguranca

é uma pratica
imprescindivel

para o aumento

da confianca

nos bancos.

Quem resistir a
este processo perde
competitivdade.
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A regulacdo veio
fornecer linhas
estratégicas e criar.
maior ‘awareness’
sobre a tematica
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