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Magistrados especializados em
cibercrime chegam a todo o pais

A procuradora-geral da Republica, Lucilia Gago, determinou a criacao de uma rede nacional “robusta,
formal e interventiva” para combater um tipo de crime cada vez mais complexo para a justica Sociedade, 13
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Magistrados especializados em
cibercrime chegam a todo o pais

Procuradora-geral da Republica determinou criacao de uma rede nacional “robusta, formal
e interventiva” para combate a um tipo de crime cada vez mais exigente em termos de investigacao

Ministerio Pablico

A procuradora-geral da Republica,
Lucilia Gago, ordenou a criagao de
uma rede nacional de procurado-
res especializados em cibercrime e
prova digital. Objectivo: um combate
mais eficaz contra um tipo de ilicitos
que “traduzem actuagdes concretas
tecnicamente complexas e sofistica-
das”.

“As exigéncias de especializacdo
na investigacdo de criminalidade in-
formatica ou de outros ilicitos que
suponham, de forma complexa, a ob-
tencao de prova digital apontam para
uma configuracdo mais robusta, for-
mal e interventiva da rede de pontos
de contacto por forma a que a estes
magistrados especializados sejam,
sempre que possivel, privilegiada-
mente, distribuidos inquéritos destas
tematicas”, diz a nota de servico V19
que cria a Rede Cibercrime, datada
de 16 de Janeiro deste ano.

Lucilia Gago reconhece que algu-
mas das comarcas, como Lisboa e
Porto, “ja deram importantes pas-
s0s” no combate a este tipo de cri-
mes, “mas noutras este percurso esta
por fazer”. “Na estrutura do Minis-
tério Publico, a direc¢do da investi-
gacdo em inquéritos em que esteja
em causa criminalidade em ambiente
digital ndo tem sido uniformemente
distribuida de forma especializada
pelos magistrados”, diz a nota que
concretiza a primeira grande medida
da procuradora-geral da Republica,
que tomou posse em Outubro do ano
passado.

Na comarca de Lisboa existe espe-
cializacdo na distribuicdo de crimes
previstos na Lei do Cibercrime e na
Lei de Protec¢ao de Dados Pessoais
e de crimes de burla informatica, in-
cluindo burlas cometidas por via de
meios informdticos e de redes de co-
municacoes. Além dos cibercrimes,
estdo incluidos os processos em que
se investigue phishing (estratégia pa-
raroubar dados pessoais, em que 0s
atacantes usam emails ou sites falsos),
ouso abusivo de dados de cartoes de
crédito e a clonagem de cartdes ban-
carios. Existe ainda especializa¢do na
distribui¢do de processos respeitan-
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tes a crimes de pornografia de meno-
res por via de meios tecnologicos.

Ja na do Porto, existe especializa-
¢ao na distribui¢do de processos em
que se investiguem crimes generica-
mente cometidos por via de sistemas
informaticos, com excepc¢ao dos cri-
mes de burla online e dos crimes de
pornografia infantil por via de meios
tecnologicos (estes, estdo agregados
aos outros crimes sexuais). Na pra-
tica, os crimes previstos na Lei do
Cibercrime, o phishing bancario,
0 uso abusivo de dados de cartdes
de crédito e a clonagem de cartdes
bancarios sdo distribuidos de forma
especializada.

“Estas experiéncias de especiali-
zacao tém sido avaliadas de forma
muito positiva, em particular pelos
magistrados colocados nas sec¢des
em causa — por um lado, porque po-
tenciam a gestdo e cruzamento de
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Lucilia Gago criou a Rede Cibercrime: inquéritos destas tematicas sao preferencial

informacéo nestas areas de criminali-
dade e, por outro, porque permitem
concentrar a investigacdo deste tipo
de processos em magistrados com
maior vocacao e apeténcia técnica
para os mesmos”, salienta a nota de
servico. Numa perspectiva organi-
zativa, acrescenta, “a especializa-
¢do tem tido a vantagem de renta-
bilizar o investimento na capacita-
¢do e no refor¢o de competéncias
e capacidades técnicas para lidar
com este tipo de criminalidade”.

Reunioes duas vezes por ano
E esta especializa¢io “muito positi-
va” que Lucilia Gago quer que seja
uma realidade em todas as comarcas
do pais. Por isso, ordenou aos magis-
trados do Ministério Publico coorde-
nadores de comarca que indiquem
ao Gabinete Cibercrime, “segundo
a dimensao e as caracteristicas da
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comarca, o nimero e o nome dos
magistrados a integrar a Rede Ciber-
crime”. Estes assumem de imediato
a funcao de pontos de contacto da
Rede Cibercrime, que mantera actu-
alizada a lista da rede de contactos. O
gabinete tera de promover reunioes
com todos, “pelo menos duas vezes
por ano”.

Os pontos de contacto tém diver-
sas obrigacoes: “Recolher, nas suas
circunscri¢oes, informacao sobre as
problematicas da realidade processu-
al concreta na area da cibercrimina-
lidade, para debate nas reunioes de
pontos de contacto”; “transmitir aos
magistrados da respectiva circuns-
cri¢do as conclusoes alcancadas nas
reunides” e “recolher, tendo em vista
a sua partilha, os casos e decisoes
mais significativos que, nesta area,
tenham sido proferidas nos tribunais
da respectiva circunscri¢ao”. Os di-
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rectores dos Departamentos de In-
vestigacdo e Accdo Penal com sede
na area dos Tribunais da Relacio e
os magistrados do Ministério Publico
coordenadores de comarca devem
favorecer estes magistrados especia-
listas, entregando-lhes os inquéritos
que investiguem crimes previstos nas
leis do cibercrime e da protec¢ao de
dados e de burla informatica.

Deve ainda ser entregue a estes
magistrados a investigacdo de “ou-
tros crimes, se na pratica dos mes-
mos houver recurso a meios tecno-
l6gicos particularmente sofistica-
dos, ou quando haja particulares
exigéncias na obtencdo de prova
digital ou, ainda, quando se investi-
guem factualidades particularmente
complexas, praticadas com o uso de
tecnologias”.

luciano.alvarez@publico.pt




