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Magistradosespecializadosem
cibercrimechegama todoopaís
Procuradora geral da República determinou criação de uma rede nacional robusta formal
e interventiva para combate a um tipo de crime cada vez mais exigente em termos de investigação

LucianoAlvarez
A procuradora geral da República
Lucília Gago ordenou a criação de
uma rede nacional de procurado
res especializados em cibercrime e
provadigital Objectivo umcombate
mais eficaz contraumtipo de ilícitos
que traduzem actuaçõesconcretas
tecnicamentecomplexas e sofistica
das

As exigências de especialização
na investigação decriminalidade in
formática ou de outros ilícitos que
suponham de formacomplexa aob
tençãodeprovadigital apontampara
uma configuraçãomais robusta for
mal e interventivada redede pontos
de contacto por forma a que a estes
magistrados especializados sejam
sempre que possível privilegiada
mente distribuídos inquéritosdestas
temáticas diz a notade serviço V19
que cria a Rede Cibercrime datada
de 16 de Janeiro deste ano
Lucília Gago reconhece que algu

mas das comarcas como Lisboa e
Porto já deram importantes pas
sos no combate a este tipo de cri
mes masnoutrasestepercursoestá
por fazer Na estrutura doMinis
tério Público a direcção da investi
gação em inquéritos em que esteja
emcausacriminalidadeemambiente
digital não tem sido uniformemente
distribuída de forma especializada
pelos magistrados diz a nota que
concretizaaprimeiragrandemedida
da procuradora geraldaRepública
que tomouposseemOutubro doano
passado
Nacomarcade Lisboa existe espe

cialização na distribuição de crimes
previstos na Lei do Cibercrime e na
Lei de Protecção de Dados Pessoais
ede crimes de burla informática in
cluindoburlas cometidasporvia de
meios informáticos e de redesde co
municações Além dos cibercrimes
estão incluídosos processosemque
se investigue phishing estratégia pa
ra roubardados pessoais emqueos
atacantesusamemailsou sitesfalsos
o usoabusivodedados decartõesde
crédito eaclonagemde cartõesban
cários Existeaindaespecializaçãona
distribuiçãodeprocessos respeitan

tes a crimesdepornografiademeno
res por via de meios tecnológicos

Já na do Porto existe especializa
ção nadistribuição deprocessosem
que se investiguem crimesgenerica
mente cometidospor viade sistemas
informáticos com excepçãodos cri
mes de burla online e dos crimes de
pornografia infantil porvia demeios
tecnológicos estes estãoagregados
aos outros crimes sexuais Na prá
tica os crimes previstos na Lei do
Cibercrime o phishing bancário
o uso abusivo de dados de cartões
de crédito e a clonagem de cartões
bancários sãodistribuídos de forma
especializada

Estas experiências de especiali
zação têm sido avaliadas de forma
muito positiva em particular pelos
magistrados colocados nas secções
emcausa porum lado porque po
tenciam a gestão e cruzamento de

informaçãonestas áreasde criminali
dadee por outro porquepermitem
concentrar a investigação deste tipo
de processos emmagistrados com
maior vocação e apetência técnica
para osmesmos salienta a nota de
serviço Numa perspectiva organi
zativa acrescenta a especializa
ção tem tido a vantagem de renta
bilizar o investimento na capacita
ção e no reforço de competências
e capacidades técnicas para lidar
com este tipo de criminalidade

Reuniões duas vezes por ano
É esta especialização muito positi
va que Lucília Gago quer que seja
uma realidadeemtodasascomarcas
do país Porisso ordenou aosmagis
trados doMinistérioPúblico coorde
nadores de comarca que indiquem
ao Gabinete Cibercrime segundo
a dimensão e as características da

comarca o número e o nome dos
magistrados a integrar a Rede Ciber
crime Estes assumemde imediato
a função de pontos de contacto da
RedeCibercrime quemanterá actu
alizadaa listadaredede contactos O
gabinete teráde promover reuniões
com todos pelo menos duas vezes
por ano
Os pontos de contacto têm diver

sas obrigações Recolher nas suas
circunscrições informaçãosobreas
problemáticasdarealidadeprocessu
al concretana área da cibercrimina
lidade para debate nas reuniões de
pontos decontacto transmitiraos
magistrados da respectiva circuns
crição as conclusões alcançadas nas
reuniões e recolher tendoem vista
a sua partilha os casos e decisões
mais significativos que nesta área
tenhamsidoproferidasnos tribunais
da respectiva circunscrição Os di

rectores dos Departamentos de In
vestigação e Acção Penal com sede
na área dos Tribunais da Relação e
osmagistradosdoMinistério Público
coordenadores de comarca devem
favorecerestesmagistrados especia
listas entregando lhes os inquéritos
que investiguem crimesprevistosnas
leis do cibercrime e daprotecçãode
dados e de burla informática
Deve ainda ser entregue a estes

magistrados a investigação de ou
tros crimes se na prática dos mes
mos houver recurso a meios tecno
lógicos particularmente sofistica
dos ou quando haja particulares
exigências na obtenção de prova
digital ou ainda quando se investi
guemfactualidadesparticularmente
complexas praticadas comousode
tecnologias
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