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‘Mercado de Benfica.

Hackers assustam
escritorios

de advogados

Plratas informaticos acederam a informagio da Operagdo Marqués,
Vlstos Gold e Parvalorem

Fonte da investigacdo diz que vérias entidades publicas
- ndo estdo preparadas para ataques informaticos s rs.2s
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Hackers atacam

advogados e blogue
vai continuar
a divulgar dados
do Benfica

Auto;idadeg 1estzio
a investigar o blogue
Mercado de Bent;;cl;,
mas na internet

é facil aos hackers
trocar as voltas aos
investigadores.
Blogue foi fechado

e reabriu de seguida,
aparentemente
sediado no Irdo

CARLOS DIOGO SANTOS
carlos.santos@online. pt
JOANA MARQUES ALVES
Jjoana. alves@ionline.pt

0 blogue Mercado de Benfica
voltou - depois de ter sido encer-
rado por divulgar dados inter-
nos do Clube da Luz - e come-
cou a mostrar que vinha para
continuar o que estava a fazer
até entdo. Logo nas primeiras
horas divulgou um conjunto de
informacdes sobre processos
como a Operagao Marqués, os

Vistos Gold e o caso BPN. As
informacgdes terdo sido conse-
guidas no ambito de um ata-
que ao escritério de advogados
PLMJ, que, entretanto, ja con-
firmou ter sido vitima de aces-
so ilegitimo. Mas depois destas
fugas, esto ja a ser prepara-
das outras, que tém o Benfica
como parte. E que este escrité-
rio da PLMJ é um dos que defen-
de os encarnados nos grandes
processos em que o clube esta
envolvido - através da equipa
do advogado Jo@ao Medeiros.
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Ao que o i apurou os escrit6-
rios Morais Leitdo Galvdo Teles,
Soares da Silva & Associados e
Saragoga da Matta & Silveiro de
Barros - Sociedade de Advoga-
dos — que também estfio a defen-
der a Benfica SAD através dos
advogados Rui Patricio e Paulo
Saragoca da Matta — ndo regis-
taram até ao momento qualquer
ataque. Fonte oficial da Morais
Leitao explicou mesmo que, “em
relacdo a alegada informagao
ilegalmente tornada publica,
ndo tem qualquer evidéncia de
entrada no sistema”.

Para os préximos dias, o blo-
gue, que agora estara sediado
no Irdo, promete a divulgagio
do “primeiro arquivo de Miguel
Moreira, CFO do SL Benfica”.
Em jeito de provocagao os auto-
res do blogue garantem que o
ficheiro tera cerca de 12 gigas.

O tentou ontem esclarecer
junto da Wordpress se o encer-
ramento do primeiro blogue
foi a pedido das autoridades
nacionais, ndo tendo sido dada
qualquer resposta até & hora
de fecho desta edigao. Também
a Procuradoria-Geral da Repi-
blica, contactada, ndo nos fez
chegar qualquer esclarecimen-
to sobre este caso.

NN e

7 / 4
S L Y 4

[ RS A SRR Sl

e

INVESTIGAGAO ATENTA AO BLO-
GUE O Mercado de Benfica divul-
gou durante varios meses a
informagao sigilosa do Benfi-
ca. Apesar de, aparentemente,
nada ter sido feito para travar,
a verdade € que nos bastidores
0 Ministério Piblico e a Poli-
cia Judiciaria estiveram sem-
pre atentos. Uma fonte proxi-
ma da investigagdo explicou
ontem ao i que nestes casos “é
preciso considerar que a inter-
net € um espago de liberdade,
que nao tem fronteiras”,

Blogue anunciou
a divulgagio de
arquivo de Miguel
Moreira, CFO

do SL. Benfica

Dos escritorios
que defendem

o Benfica apenas

a PLLM]J foi atacada
pelos hackers
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A mesma fonte lembrou ain-
da que “o facto de hoje se ace-
der a determinada informa-
¢do que estd alocada num
determinado local nada impe-
de que, bloqueado esse aces-
so, amanha néo esteja num
outro sitio”. E foi isso que tera
agora acontecido.

“Tudo o que tem que ver com
as investigacoes nesses casos
tem esses entraves que sdo
especificos e que sdo relacio-
nados com a prépria tecnolo-
gia”, acrescenta.

A GUERRA DO BENFICA PARA
CHEGAR AOS HACKERS A bata-
lha para encontrar os autores
dos blogues e fazé-los chegar
as barras dos tribunais tem
sido intensa para o Benfica. O
caso tomou dimensdes inter-
nacionais quando, em outubro
do ano passado, jornal norte-
americano “New York Times”
revelou que o Benfica tinha
recorrido & Google para tentar
resolver este problema, pedin-
do os dados pessoais dos
bloggers que tinham divulga-
do ilegalmente correspondén-
cia de varios dirigentes da Luz.

“O Benfica foi vitima de um
roubo e posterior divulgagdo

da sua correspondéncia priva-
da, primeiro por um canal tele-
visivo ligado a um dos seus
rivais, o FC Porto, e, depois, no
seguimento de uma deciséo do
tribunal que proibiu essa divul-
gacdo, esses emails, muitos
deles distorcidos, comegaram
a ser publicados por blogues
ligados aos clubes rivais”, 1é-
se no pedido feito pelos encar-
nados na altura.

Na mesma altura, o “New
York Times” revelou que a Goo-
gle tinha concordado em ceder
informacoes sobre os autores
dos blogues, apés os encarna-
dos terem avan¢ado com um
processo no tribunal da Cali-
férnia, no inicio do ano. O jor-
nal explicou que o gigante tec-
nolégico “notificou os utiliza-
dores em quest&o, dando-lhes
uma oportunidade para res-
ponder ao processo legal a
decorrer na justiga dos Esta-
dos Unidos”.

O semandrio “Sol” noticiou
em novembro do ano passado
que o Benfica estaria muito
perto de avangar com uma
queixa contra “certos” com
base nas informacdes dadas
pela Google, o jornal revelou
que em causa estariam “pes-

0O blogue ja prometeu
a divulga¢ao de novos
dados sobre o Benfica
DREAMSTIME

soas ligadas ao Sporting ¢ ao
FC Porto e que alguns deles
foram colegas de escola e ami-
gos de Rui Pinto”, o hacker
portugués de 29 anos suspei-
to de estar ligado ao Footbal
Leaks e ao roubo da corres-
pondéncia do Benfica, o que
deu origem ao caso dos e-mails.

DOCUMENTOS DA OPERAGAO
MARQUES REVELADOS O novo
blogue Mercado de Benfica dis-
ponibilizou diversos volumes
do processo que tem José Socra-
tes como peca principal. Nos
documentos retirados da PLMJ
constam informagdes relativas
a Manuel Pinho, Anténio Mexia,
Ricardo Salgado, Henrique Gra-
nadeiro e ainda a Pravalorem.

Ao “Jornal Econémico”, a
PLMJ confirmou na segunda
feira o ataque: “Na sequéncia
de sucessivas tentativas de
intrusao ilicitas, a seguranca
de rede de PLMJ foi recente-
mente comprometida. A PLMJ
estd a avaliar o impacto poten-
cial desse acesso ilegitimo a
informagao, tendo definido de
imediato, em conjunto com
uma equipa de especialistas,
medidas preliminares de pro-
te¢d@o e contencdo”.
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Ciberseguranca.
Atagues
informaticos quase
duplicaram desde
o inicio da década

Nio sdo novas as ameagas 4 ciberseguranga em Portugal.

Entre os casos mais graves esta o dos hackers que invadiram o sistema
da Procuradoria-Geral da Republica, de varios ministérios € de outras
institui¢des publicas. Especialista em seguranga informética assinala
uma “‘caréncia significativa de recursos humanos especializados”

na area. As forcas de seguranga responsaveis por investigar os ataques
informéaticos ndo conseguem competir com os salarios dos privados

BEATRIZ DIAS COELHO
bearriz.coelho@ionline. pt

0 ataque informatico do blo-
gue “Mercado de Benfica” ao
Clube da Luz pode ter recebi-
do mais aten¢@o mediatica do
que outros, mas a verdade é
que Portugal ndo tem passado
a0 lado do fenémeno dos cibe-
rataques e das suas consequén-
cias. O i contactou a Procura-
doria-Geral da Republica para
saber quantas investigacoes
relacionadas com crimes infor-
maticos estdo em curso, mas
ndo obteve resposta até ao fecho
da edig@o. Contudo, os dados
mais recentes disponibilizados
nas estatisticas da justica, aces-
siveis online, revelam que em
2017 as autoridades policiais
registaram 719 crimes vulgar-
mente conhecidos como ata-
ques informaticos. Para a con-
tagem entram dois tipos distin-
tos de crime: o de acesso e
intercecdo ilegitimos e o de
sabotagem informaética, que
somaram, respetivamente, 470
e 249 ocorréncias.

Os numeros tém vindo a cres-
cer nos ultimos anos - entre
2010 (366 crimes) e 2017 aumen-
taram 96 % —, 0 que nao sur-
preende se se considerar que

também o acesso & internet tem
exponenciado, sustentado numa
rapida evolucdo da tecnologia
e na multiplica¢ao dos dispo-
sitivos que permitem aceder a
rede. Se nos primeiros anos des-
ta década o crime de acesso e
intercecao ilegitimos registava
ocorréncias na casa das trés
centenas e diminuiu para as
duas centenas em 2012, em 2014
0s numeros inverteram € pas-
saram a casa das trés centenas.
Desde ai, tém vindo a aumen-
tar de ano para ano. O mesmo
pode dizer-se quanto ao crime
de sabotagem informatica, que
no inicio da década registava
pouco mais de uma dezena de
ocorréncias.

O crescimento dos ciberata-
ques, de resto, € visivel nas noti-
cias. Antes do ataque informa-
tico, na segunda-feira, a PLMJ,
e do ataque ao Benfica, outras
instituigdes portuguesas jé figu-
ravam na lista das entidades
alvo de ataques informaticos.
Foi o caso da Portugal Telecom
(hoje Altice), uma das empre-
sas afetadas pelo ciberataque
a empresas a nivel mundial e
que, em Portugal, levou a EDP
a cortar os acessos a internet
da sua rede por prevencéo.

Mas aquele que € provavel-

mente o incidente mais grave
na histéria dos ciberataques em
territério nacional aconteceu
em 2014, quando um conjunto
de piratas informaticos invadiu
os sisternas informéticos da PGR,
do Parlamento, de varios minis-
térios e de diversas camaras
municipais e ainda de vérias for-
¢as da autoridade —a PJ, a PSP
e a GNR. O processo envolve 23
arguidos, que vao ser julgados
por crimes de sabotagem infor-
madtica, associagdo criminosa e
acesso ilegitimo. Nas palavras
de um pirata informético que
participou no ataque, os envol-
vidos eram “apenas uma cam-
bada de mitdos com picardias”
e ndo “ativistas”.

As implicagdes do ataque sus-
citam duvidas quanto a prepa-
ragdo do pais para este tipo de
ataques e a verdade € que exis-
tem, realmente, motivos para
preocupagio. Quem o reconhe-
ce € o coordenador do Centro
Nacional de Ciberseguranca
(CNCS) - autoridade nacional
especialista em matéria de ciber-
seguranga, cuja missao € con-
tribuir para o uso livre e segu-
ro do ciberespago, em articula-
¢do com as autoridades
competentes —, que admitiu em
novembro do ano passado, na

conferéncia “Ciberseguranca:
reduzir o risco, combater as
ameacgas”, que 0 pais estd um
“pouco atrasado” na definicao
de uma estratégia nacional de
ciberseguranga.

Na mesma ocasido, Lino San-
tos recusou, contudo, que os
responsaveis politicos ndo este-
jam despertos para o tema.
“Nao tenho nenhum problema
em dizer que o Estado estd um
pouco atrasado no tempo rela-
tivamente a este assunto. Por-
tugal criou o CNCS em 2014 €
devia ter criado esse centro em
2005 ou 2006, considerou o
responsavel.

Os ntimeros do CNCS, de res-
to, mostram que o trabalho des-
envolvido tem dado resultados.
O mais recente Relatério Anual

de Seguranga Interna (RASI),

relativo a 2017, revela que a equi-
pa de reagfio a incidentes da enti-
dade recebeu 1895 notificacdes
de ataques no ciberespacgo. Des-
sas, 535 “resultaram na abertu-
ra de incidentes analisados e
resolvidos com sucesso”, 1é-se
no documento. Entre os casos,
mostra o relatorio, “17% afeta-
ram direta ou indiretamente
entidades do Estado, o que repre-
senta um acréscimo de 8% em
relagdo ao ano transato”. A maio-
ria dos crimes teve como obje-
tivo a recolha de informacdo e
as institui¢des do setor banca-
rio foram as mais afetadas.

FALTA DE PREPARACAO? Se 0s
hackers conseguem entrar nos
sistemas governamentais — que
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Em 2017,719
ataques foram
considerados
crime. Mais 353
do que em 2010

Entidades publicas
tém investido

em prevencao

€ resposta,

mas nem todas

deveriam, por principio, ser os
mais bem preparados e os mais
seguros —, nao havera algo de
errado com a estratégia de ciber-
seguranga do pais? Ao i, Nuno
Ferreira Neves, Professor Cate-
dratico do departamento de
Informatica na Faculdade de
Ciéncias da Universidade de Lis-
boa - que oferece desde 2007 o
Mestrado em Seguranga Infor-
maética -, defende que “o pais
deu alguns passos importantes
que visam melhorar a sua pos-
tura no campo da ciberseguran-
¢a, que envolveram por exem-
plo a cria¢@o do Centro Nacio-
nal de Ciberseguranca”, ainda
que “existam virios aspetos a
melhorar, nomeadamente rela-
cionados com a concretizagio
no terreno de algumas das melho-

res préticas recomendadas inter-
nacionalmente”.

A drea, assinala o professor,
debate-se com uma dificulda-
de premente: € que “existe atual-
mente uma caréncia significa-
tiva de recursos humanos espe-
cializados em seguranca
informética, o que torna mui-
to dificil a contratagdo de peri-
tos”, em particular pelas for-
¢as de seguranga, que ndo con-
seguem competir “em termos
de saldrios com os valores pra-
ticados no setor privado”. No
entanto, reconhece, “tanto as
forgas na area da investigagdo
criminal como as forgas na drea
da defesa tém procurado melho-
rar as suas competéncias para
lidar com atividades ofensivas
no ciberespacgo”.

A investigagdo destes casos
cabe & Unidade Nacional de Com-
bate ao Cibercrime e a Crimi-
nalidade Tecnoldgica (UNC3T)
€ vao sendo alocados os inves-
tigadores necessarios em cada
momento, revela fonte ligada a
investigagdo de cibercrimes que
preferiu néo ser identificada.

E as instituicoes puiblicas estdo
preparadas para lidar com cibe-
rataques? O especialista da Facul-
dade de Ciéncias traga um retra-
to “heterogéneo”, referindo que
algumas organizagdes ja inves-
tiram na “prevencao e resposta
a ataques”, enquanto outras ain-
da nao deram esse passo.

A fonte que optou por nio ser
identificada tem igual percep¢ao:
“Ha as que revelam alguma fal-
ta de seguranca informatica”, diz.

De acordo com o RASI,

em 2017 o Centro Nacional
de Ciberseguranca recebeu
1895 notificagdes

de ataques no ciberespaco
DREAMSTIME

Tendo em conta essa realidade,
as autoridades agem em muitos
casos de forma proativa e pre-
ventiva. “A PJ tem a atividade pre-
ventiva e proativa, esta tltima
sobre casos em concreto. A pre-
ventiva tem que ver com alertas
que a PJ desenvolve”, explica a
mesma fonte, lembrando que nes-
te tipo de crimes é fundamental
a cooperagdo internacional, salien-
tando a da Europol e a da Inter-
pol. Ainda assim, a mesma fonte
nota que este tipo de ataques nem
sempre sdo denunciados pelas
entidades atingidas, que muitas
vezes nem sequer se apercebem.
“Hé as duas situacGes: umas vezes
as pessoas apercebem-se e denun-
ciam e outras vezes € a PJ que
nota e procede a investigacéc”,
esclarece.

Por sua vez, Nuno Ferreira
Neves nota que a prevengio nao
€ facil. “Ha um consenso entre
os especialistas de seguranga
informética segundo o qual ¢
extremamente dificil (ou impos-
sivel) defender totalmente um
sistema complexo”, diz. Ainda
assim, hd mecanismos que
podem ser postos em pratica: a
autenticaco, o controlo de aces-
s0 e a monitorizagao de siste-
mas sdo alguns exemplos.

* com Carlos Diogo Santos




