
FRAUDE

Fisco alerta
contribuintes
para e mails falsos
A AT detetou uma nova onda de e mails falsos em seu
nome a circular Contribuintes devem ignorar as mensagens
e nunca divulgar dados de acesso ao Portal das Finanças

A Autoridade Tributária e
Aduaneira AT alertouontem
para aexistênciade mensagens
de correio eletrónico falsas

que usam o endereço portal
das finanças e avisa os contri
buintes paraas ignoraremenão
abrirem o link sugerido

O alertade segurançafoipu
blicado no Portal das Finanças
onde é referido que aAutori
dade Tributária e Aduaneira

tem conhecimento de que al
guns contribuintes têm recebi
domensagens de e mail de en
dereços como portaldasfinan
casBwNxR@atgov ptoudeou
tros similares nas quais é pedi
do que se carregue num link
que é fornecido

Estas mensagens são falsas
e devem ser ignoradas O seu
objetivo é convencer o destina
tário a acederapáginasmalicio
sas carregando no link sugeri
do Em caso algum deverá efe
tuaressaoperação alerta aAT

As mensagens falsas estão
destavez ausar a declaração de
IRS e aexistênciade umadiver
gência para tentarem conven
ceros contribuintes a seguirum
link fraudulentopara consul
tar a divergência Este link
alerta aAT não deve em caso
algum ser aberto

Esta não é a primeira vez
que aAutoridadeTributáriade
teta a existência de mensagens
pore mail ou SMS enviadas em
seu nome

O último aviso do Fisco ti

nhasido feito no início de agos
to tambémcircularam e mails

falsos mas desta vez o proble
maera umafaturapor liquidar
Os e mails foramenviados atra

vés do endereço portaldasfi
nancas 3aqb9@ pt Nasmensa
gens era dito que o correio ele
trónico foi gerado duranteum
processo de emissão de fatura

eletrónica àqual ocontribuin
te deveria aceder clicando no

link que era fornecido
Também nesta situação o

Fiscoaconselhou oscontribuin

tes a não responderem às men
sagens a não seguir os links
sugeridos nem a descarregar ou
abrir os ficheiros anexados

Em caso algum aconselha
aindaaAT os contribuintes de
vem fornecer ou divulgar a sua
palavra de acesso ao Portal das
Finanças

AAT sugere a leitura do fo
lheto informativo sobre segu
rança informática disponível no
Portal das Finanças emquees
tão elencados alguns dos pro
blemas possíveis Além destas
mensagens decorreio eletróni
co falsas o Fisco aponta ainda
a reprodução de janelas de au
tenticação falsas geradas por
software malicioso que foi ins

talado nos computadores dos
utilizadores Estasjanelas são
falsas e devem ser ignoradas
pois têm o objetivo de conven
cero destinatário a fornecer da

dos para autenticação noportal
ou outro tipo de dados pes
soais lê se no folheto

Entre as recomendações do
Fisco está a instalação de um
antivírus atualizado AAT
aconselhaaindaos contribuin

tes a confirmar qual a entidade
responsável pelo desenvolvi
mento de aplicações para dis
positivosmóveis As aplicações
do Portaldas Finanças disponí
veis online estão assinadas di

gitalmente afirma a entidade
Nesse sentido o contribuin

te apenas deve digitar as suas
credenciais para acesso aoPor
tal das Finanças se o responsá
vel pela aplicação for aAT
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