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FRAUDE

Fisco alerta
contribuintes
para e-mails falsos

A AT detetou uma nova onda de e-mails falsos, em seu
nome, a circular. Contribuintes devem ignorar as mensagens
e nunca divulgar dados de acesso ao Portal das Financas.

A Autoridade Tributdria e
Aduaneira (AT) alertou ontem
paraaexisténciade mensagens
de correio eletrénico “falsas”
que usam o endereco “portal
das finangas” e avisa os contri-
buintes para as ignoraremenio
abrirem o “link” sugerido.

O alertade seguranca foipu-
blicado no Portal das Financas,
onde é referido que “a Autori-
dade Tributéria e Aduaneira
tem conhecimento de que al-
guns contribuintes tém recebi-
do mensagens de e-mail de en-
derecos como portaldasfinan-
casBwNxR@at.govptoudeou-
tros similares, nas quais é pedi-
do que se carregue num ‘Tink’
que ¢ fornecido”.

“Estas mensagens sdo falsas
e devem ser ignoradas. O seu
objetivo é convencer o destina-
tario aaceder apaginas malicio-
sas carregando no ‘link’ sugeri-
do. Em caso algum dever4 efe-
tuaressaoperacdo”, alertaa AT.

As mensagens falsas estio,
destavez, ausaradeclaraciode
IRSeaexisténciade umadiver-
géncia para tentarem conven-
ceros contribuintes aseguirum
“link” fraudulento para “consul-
tar a divergéncia”. Este “link”,
alerta a AT, ndo deve em caso
algum ser aberto.

Esta ndo ¢é a primeira vez
queaAutoridade Tributdriade-
teta a existéncia de mensagens
pore-mail ou SMS enviadasem
seunome.

O tltimo aviso do Fisco ti-
nhasido feito noinicio de agos-
to:também circularam e-mails
falsos mas, desta vez, o proble-
maerauma fatura por liquidar.
Os e-mails foram enviados atra-
vés do endereco portaldasfi-
nancas.3agb9(@.pt. Nas mensa-
gens era dito que o correio ele-
trénico foigerado “durante um
processo de emissio de fatura
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eletronica”, aqual o contribuin-
te deveria aceder clicando no
“link” que era fornecido.

Também nesta situaciio o
Fiscoaconselhou os contribuin-
tes anio responderem as men-
sagens, a ndo seguir os “links”
sugeridos nemadescarregarou
abrir os ficheiros anexados.

Em caso algum, aconselha
aindaa AT, os contribuintes de-
vem fornecer ou divulgar a sua
palavra de acesso ao Portal das
Financas.

A AT sugere aleitura do fo-
lheto informativo sobre segu-
ranca informatica disponivel no
Portal das Financas,em que es-
tao elencados alguns dos pro-
blemas possiveis. Além destas
mensagens de correio eletroni-
co falsas, o Fisco aponta ainda
areproducdo de janelas de au-
tenticacio falsas, geradas por
software malicioso que foi ins-

Esta ndo é a primeira vez que o Fisco alerta para mensagens falsas.

talado nos computadores dos
utilizadores. “Estasjanelassao
falsas e devem ser ignoradas,
pois tém o objetivo de conven-
cerodestinatdrio afornecer da-
dos paraautenticagio no portal
ou outro tipo de dados pes-
soais”, 1é-se no folheto.
Entreasrecomendacdes do
Fisco esta a instalacio de um
antivirus atualizado. AAT
aconselha ainda os contribuin-
tes a confirmar qual aentidade
responsavel pelo desenvolvi-
mento de aplicacdes para dis-
positivos méveis. “As aplicacoes
do Portal das Financas disponi-
veis online estio assinadas di-
gitalmente”, afirma a entidade.
Nesse sentido, o contribuin-
te apenas deve digitar as suas
credenciais para acesso ao Por-
tal das Financas se o responsa-
vel pela aplicacio foraAT.m
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