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Hacker Rui Pinto
encriptoudez
discos que PJnao
consegue abrir

Investigadores ndo conseguem aceder a dez dos 12
discos rigidos apreendidos, onde podera estar prova
crucial. Hacker esta acusado de 175 crimes Sociedade, 18
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SOCIEDADE

Rui Pinto blindou dez discos
rigidos que PJ nao consegue abrir

Grande volume de informacao continua fora do alcance das autoridades. PJ diz que “ha fortes indicios” da
existéncia de novas provas, queixa-se de pouco tempo para investigar e continua a tentar aceder a dados

Justica
Miguel Dantas

Dos 12 discos externos e dois compu-
tadores confiscados a Rui Pinto na
Hungria, em Janeiro, dez discos rigi-
dos permanecem inacessiveis as
autoridades. O sistema de encripta-
¢do aplicado pelo hacker a estes dis-
positivos nao permitiu que a policia
conseguisse recolher um grande
volume de dados que podem ser fun-
damentais para as investigacoes. No
total, sdo dezenas de milhares de
gigabytes de informacao que conti-
nuam inacessiveis e podem revelar
mais pormenores sobre os alegados
roubos de correspondéncia electro-
nica e acessos ilegitimos aos sistemas
informaticos de centenas de institui-
¢oes piiblicas e privadas.

A policia afirma que “ha fortes
indicios” de que os aparelhos conte-
nham ainda mais informacao rouba-
da e por isso continuam os esfor¢os
para conseguir aceder aos discos.
Rui Pinto é acusado pelo Ministério
Piiblico (MP) de 175 crimes: 75 de
acesso ilegitimo, 70 de violacao de
correspondéncia, um crime de ten-
tativa de extorsao e um de sabota-
gem informatica.

No auto de exame forense datado
de 16 de Setembro que o PUBLICO
consultou, a Unidade Nacional de
Combate ao Cibercrime e a Crimina-
lidade Tecnologica da Policia Judicia-
ria atesta existirem “fortes indicios™
de que os discos rigidos que perma-
necem encriptados sirvam como
“repositorios de informacéo exfiltra-
da”, a semelhanga dos que foram
analisados com sucesso. Esta unida-
de da PJ fez questio de deixar claro
o curto periodo dado a investiga¢ao
forense até ao prazo-limite da fase de
inquérito, em funcao da “quantida-
de, complexidade e diversidade da
informacao disponivel nos volumes
de armazenamento de massa”.

Nos dispositivos electronicos a que
aunidade de combate ao cibercrime
conseguiu aceder, as autoridades
rastrearam a pegada digital do res-
ponsavel pelo Football Leaks duran-
te os tiltimos quatro anos (entre 2015
e 2019), descobrindo que o hacker
tera acedido a 488 contas de correio
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A cela de Rui Pinto foi alvo de buscas, sob protesto dadefesa

electrénico, pertencentes a multi-
plas organizac¢oes e entidades. Para
além do ja conhecido acesso, que
figurou na acusacao, de que teria
conseguido aceder ao sistema infor-
matico da Procuradoria-Geral da
Republica (PGR) e aos emails de
varios magistrados do MP, também
a caixa de email da Camara Munici-
pal de Lisboa estaria ao alcance do
hacker, que guardava os dados e
palavras-passe nestes dispositivos.
No plano desportivo, Rui Pinto
tera monitorizado os emails de varias
pessoas do Benfica, entre os quais o
presidente Luis Filipe Vieira. Apesar
de, na acusagio do MP, ndo ter ficado

Rui Pinto recusou
uma andalise a

sua grafia e por
isso o juiz Carlos
Alexandre deu
ordem para que
fosse revistada a
cela. Foi
apreendido um
caderno de notas

claro que foi ele o responsavel pelo
furto dos emails que seriam publica-
dos no blogue Mercado de Benfica
— que o proprio administraria —, a
verdade é que a PJ liga ao computa-
dor do hacker varios desses endere-
¢os. As contas do administrador
Domingos Soares de Oliveira, do ex-
funcionario Pedro Guerra e do direc-
tor de comunicagao Luis Bernardo,
entre outros, estavam configuradas
no sistema informatico a que Rui Pin-
to tinha acesso. A PJ diz também que
0 hacker teveacesso a contas de email
do FC Porto. Do conjunto de endere-
¢os ligados aos “dragoes”, o do téc-
nico Sérgio Concei¢do é o mais
sonante, numa lista que inclui outros
clubes europeus, o presidente da
Liga, Pedro Proen¢a, funcionarios da
FIFA, advogados e jornalistas.

Na conclusio da analise forense,
aequipa da PJ realca os conhecimen-
tos avancados de Rui Pinto, apesar
de ser autodidacta e ter formagao em

Historia. A unidade de combate ao
cibercrime detalha a capacidade do
hacker em recorrer a virtualizacdo
— ferramenta que aumenta a dificul-
dade em rastrear a pegada digital - e
asoftware especifico para a explora-
¢ao de vulnerabilidades dos sistemas
informaticos — valéncia que lhe tera
permitido recolher informagao de
centenas de enderecos de email.

Em busca da caligrafia

Nas buscas feitas ap6s a detencio do
hacker em Janeiro, as autoridades
hiingaras encontraram um papel,
presumivelmente da autoria de Rui
Pinto, no qual eram detalhados exi-
géncias e planos para quando a sua
identidade fosse tornada publica.
Em frases soltas e enigmaticas, escre-
via que “a principal guerra” seria
travada em Portugal, mostrando-se
disponivel para conceder entrevistas
as televises e participar em confe-
réncias. Exigia, porém, poder de
veto relativamente a todas as hist6-
rias que fossem escritas sobre si e
sobre “o projecto” [Football Leaks].

As autoridades portuguesas que-
riam ter a certeza de que esta nota
tinha sido escrita pelo hacker. Solici-
taram um exame a caligrafia de Rui
Pinto, que o arguido recusou, por
nao “conhecer o alcance da diligén-
cia”. Considerando que esta nota
poderia ser elemento de prova
importante, o juiz Carlos Alexandre
autorizou uma busca a cela de Rui
Pinto, onde se sabia da existéncia de
notas da sua autoria. No dia 30 de
Agosto, as autoridades encontraram
um caderno A5 com 59 folhas — a
maior parte das paginas estava
preenchida.

A defesa protestou, alegando que
“excedia o ambito da busca e
apreensdo”. Disse que o caderno
era o didrio de Rui Pinto e a forma
de correspondéncia com a equipa
de defesa, pedindo a nulidade e
inconstitucionalidade da apreensao.
0 MP considerou que o caderno nao
poderia ser visto como ferramenta
de comunicag¢io entre advogado e
cliente, e pediu a analise grafologica
das notas. O caderno foi devolvido
aRui Pinto.
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