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Hackers sequestraram
mais de 30 organismos
publicos sO neste ano

Piratas informaticos exigem resgates Autarquia de Vinhais tenta recuperar
apos ataques a camaras, juntas e escolas | dados desde a semana passada ragina1s
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Dezenas de camaras

e juntas atacadas por
piratas desde janeiro

Entre os organismos
publicos vitimas de
pedidos de resgate ha
ainda agrupamentos
de escolas. “Hackers”
pedem dinheiro

para devolver dados

Alexandre Panda,

Anténio Soares e Gléria Lopes
Justica@jn.pt
CcIBERCRIME Desde oiniciodoano,
mais de trés dezenas de organis-
mos publicos foram alvo de
“hackers” que conseguiram se-
questrar os sistemas informaticos
de cdmaras municipais, juntas de
freguesia ou agrupamentos de es-
colas, entre outros, para exigir um
resgate. O tiltimo caso conhecidoé
odaCimara Municipal de Vinhais,
que se debate hd exatamente uma
semana para tentar recuperar os
dados, capturados pelos piratas.

O fenémeno, chamado “ran-
somware” afeta sobretudo empre-
sas, mas nao estd agora a poupar os
organismos publicos. Osatacantes
usam software nocivo para se apo-
derarem de sistemas e ficheiros,

exigindo aos utilizadores um res-
gate, muitas vezes em bitcoins
(moeda virtual), para acabar com
o0 “sequestro”.

Normalmente, 0s pirataslancam
ataques massivos a varias entida-
des publicas e privadas. Sob a for-
ma de e-mails, 0 “virus” chega ao
computador de um ou mais fun-
ciondrios que, sem dar conta da
ameaca, 0s abrem. O pirata de
nada mais precisa para ter acesso
a toda a rede informatica da orga-
nizacio e comegar a copiar todos
os dados que ela contém, eblinda-
-10s. Quando acaba a operacio,
manda uma mensagem 4 vitima,
exigindo dinheiro para enviar a
“chave” que permite desencriptar
(libertar) os dados.

Questionado peloJN, o Centro
Nacional de Ciberseguranca
(CNCS) adiantou que, desde oini-
cio do ano, registou 21 casos de
“ransomware”, incluindo o de Vi-
nhais, sem distinguir entre Esta-
do e empresas, ressalvando “que
os numeros indicados espelham
osincidentes reportadosao CNCS
ou de que o CNCS teve conheci-
mento, e ndo 0 panorama geral ao
nivel nacional”.

De acordo com informagoes re-
colhidas peloJN, a Unidade Nacio-

Autores dos ataques operam normalmente a partir do estrangeiro e sao muito dificilmente detetaveis.

nal de Combate ao Cibercrime e a
Criminalidade Tecnolégica
(UNC3T) tem investigado mais
de 30 casos, entre eles Vinhais,
para o qual ndo existe ainda uma
data de resolugdo total.

Na autarquia transmontana ja
foram recuperados ficheiros dani-
ficados pelo ataque pirata, mas o
controlo do sistema informatico
ndo foi ainda recuperado e o mes-
mo ainda ndo se encontra a fun-
cionar. Uma fonte do municipio
adiantou que a empresa que tem
procuradoresolvero problemaes-
tava a tentar detetar qual o com-
putador que tera sido infetado
com o virus e contaminou os res-
tantes. Ha pelo menos 11 tiposde
ataques “ransomware” cataloga-
dos. O ataque pirata com software
nocivo que encriptou dados do
municipio, detetadonamanha de
terca-feira, obrigou a autarquia a
gastar cerca de seis mil euros para
osolucionar. Os “piratas” pediam
um resgate de valores bem mais
elevados, entre 20 e 30 mil euros.

Osservicos municipaisnunca pa-
raram, apesar de terem sido obriga-
dosareajustaralguns procedimen-
tos, voltando os funcionarios, sem-
pre que possivel, a trabalhar ma-
nualmente e com papel. &

Mais ataquesa
afetar organismos
do Estado em 2018

Em 2018, 0 Centro Nacio-
nal de Cibersegurancare-
portou para o Relatorio
Anual de Seguranca In-
terna (RASI) um aumento
na casados 0,8% dos ata-
ques a sistemas informa-
ticos com consequéncias
para o Estado. Nesse pe-
riodo, foram recebidas
2456 notificacdes de todo
o tipo de ataques, das
quais 629 resultaram na
abertura de incidentes
analisados e resolvidos.
Destes, mais de uma cen-
tena afetaram direta ou
indiretamente organis-
mos do Estado. Arecolha
de informacio sensivel, a
introducio de virus e as
tentativas de intrusio fo-
ram os principais tipos de
ameacas detetadas, se-
gundo o RASI.



