
Hackers sequestraram
mais de 30 organismos

só neste ano
Piratas informáticos exigem resgates
após ataques a câmaras juntas e escolas

Autarquia de Vinhais tenta recuperar
dados desde a semana passada Página 14
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Dezenas de câmaras
e juntas atacadas por
piratas desde janeiro

Entre os organismos
públicos vítimas de
pedidos de resgate há
ainda agrupamentos
de escolas Hackers
pedem dinheiro
para devolver dados

AlexandrePanda
António Soares e GlóriaLopes

CIBERCRIMEDesde o início doano
mais de três dezenas de organis
mos públicos foram alvo de
hackers que conseguiram se
questrar os sistemas informáticos
de câmaras municipais juntas de
freguesia ou agrupamentos de es
colas entre outros para exigir um
resgate Oúltimocasoconhecidoé
o daCâmaraMunicipal deVinhais
que se debate há exatamente uma
semana para tentar recuperar os
dados capturados pelos piratas
O fenómeno chamado ran

somware afeta sobretudo empre
sas masnãoestáagoraapouparos
organismospúblicos Os atacantes
usam software nocivo para seapo
derarem de sistemas e ficheiros

exigindo aos utilizadores um res
gate muitas vezes em bitcoins
moeda virtual para acabar com
o sequestro
Normalmente ospiratas lançam

ataques massivos a várias entida
des públicas e privadas Sob a for
ma de e mails o vírus chega ao
computador de um ou mais fun
cionários que sem dar conta da
ameaça os abrem O pirata de
nada mais precisa para ter acesso
a toda a rede informática da orga
nização e começar a copiar todos
os dados que elacontém eblindá
lós Quando acaba a operação
manda uma mensagem àvítima
exigindo dinheiro para enviar a
chave que permite desencriptar
libertar os dados
Questionado pelo JN o Centro

Nacional de Cibersegurança
CNCS adiantou que desde o iní
cio do ano registou 21 casos de
ransomware incluindo o deVi
nhais sem distinguir entre Esta
do e empresas ressalvando que
os números indicados espelham
os incidentes reportados ao CNCS
ou de que o CNCS teve conheci
mento e não o panoramageral ao
nível nacional

De acordo com informações re
colhidas pelo JN aUnidadeNacjpr

nal de Combate ao Cibercrime e à

Criminalidade Tecnológica
UNC3T tem investigado mais
de 30 casos entre eles Vinhais
para o qual não existe ainda uma
data de resolução total
Na autarquia transmontana já

foramrecuperados ficheiros dani
ficados pelo ataque pirata mas o
controlo do sistema informático
não foi ainda recuperado e o mes
mo ainda não se encontra a fun
cionar Uma fonte do município
adiantou que a empresa que tem
procurado resolvero problemaes
tava a tentar detetar qual o com
putador que terá sido infetado
com o vírus e contaminou os res

tantes Há pelo menos 11 tipos de
ataques ransomware cataloga
dos O ataque pirata com software
nocivo que encriptou dados do
município detetado namanhã de
terça feira obrigou a autarquia a
gastar cerca de seis mil euros para
o solucionar Os piratas pediam
um resgate de valores bem mais
elevados entre 20 e 30 mil euros
Os serviçosmunicipaisnuncapa

raram apesarde teremsidoobriga
dosareajustaralgunsprocedimen
tos voltando os funcionários sem
pre que possível a trabalhar ma
nualmente e compapel

Mais ataques a
afetar organismos
doEstado em2018

Em2018 o Centro Nacio
nal deCibersegurança re
portoupara o Relatório
Anual deSegurançaIn
terna RASI umaumento
na casa dos 0 8 dos ata
ques a sistemas informá
ticos comconsequências
para oEstado Nesse pe
ríodo foram recebidas
2456notificações detodo
o tipo de ataques das
quais 629 resultaramna
abertura de incidentes
analisados e resolvidos
Destes mais de umacen
tena afetaram direta ou

indiretamente organis
mos do Estado Arecolha

de informação sensível a
introdução devírus e as
tentativas de intrusão fo
ram os principais tipos de
ameaças detetadas se
gundooRASI
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