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Pagamentos pela Internet passam
a ser mais seguros a partir de hoje

Utilizadores saem beneficiados pelas novas regras de realizacao de operacoes bancarias por meios
electronicos. Levantamentos com caderneta cessam e ndo ha alteracoes nos cartoes de débito e crédito

DANIELROCHA

Banca

Sabe o que é a “autenticacdo forte™?
Se nao sabe, vai ficar a saber a partir
de hoje, porque vrias operacoes ban-
carias s0 vao poder ser realizadas
mediante o cumprimento de novas
regras de seguranga, para assegurar
aidentidade do utilizador e a legitimi-
dade das operagdes. E por esta razio
que as “velhas” cadernetas deixam,
a partir deste sabado, de permitir
levantamentos ou transferéncias de
dinheiro. Ndo ha alteracdes na utiliza-
¢do de cartoes de débito, vulgarmen-
te designados como “cartdes Multi-
banco”, nem de cartGes de crédito.

As novas regras, impostas pela
directiva comunitaria de pagamento
(DSP2 na sigla em inglés), e por isso
comum aos paises que integram a
Unido Europeia, pretendem tornar
0s pagamentos mais seguros, nomea-
damente quando os particulares
acedam a sua conta de pagamento
por via online, quando realizam ope-
racoes de pagamento electrénico, e
ainda quando realizam uma accao,
através de um canal remoto, como
levantamentos de dinheiro através
de uma aplicac¢do (app) para telemo-
veis. Na pratica, todas as operacoes
bancarias que possam envolver risco
de fraude nos pagamentos ou outros
abusos.

Como destaca o Banco de Portugal
(BdP), em comunicado ontem divul-
gado, a autenticacdo forte é um pro-
cedimento adoptado para verificar a
identidade do utilizador e a legitimi-
dade das operagoes. Este procedi-
mento implica que os prestadores de
servicos de pagamento, nomeada-
mente os bancos, mas nao so, solici-
tem ao cliente dois ou mais elementos
pertencentes as categorias de “conhe-
cimento” (algo que s6 o cliente sabe,
como, por exemplo, uma palavra-pas-
se), de “posse” (algo que so o cliente
tem, como, por exemplo, um telemo-
vel para o qual é enviado um codigo
por mensagem) e ainda de “inerén-
cia” (uma caracteristica inerente ao
cliente, como a impressio digital). Os
cartdes-matriz, usados para certificar
operagoes online, desaparecem.

A partir deste sabado, os elementos

Novas regras que entram hoje em vigor sdo comuns a todos os paises da Unido Europeia

A“revolucao” aindavaiameio

directiva de servigos de
pagamentos pretende criar
um mercado europeu de
pagamentos mais seguro e
eficiente (menos custos), com
condig¢des iguais para novas
entidades financeiras e a
adop¢ao de servigos inovadores
(fintech). Desta “revolugao”,
umas partes estdo a ser
“travadas” pela regulamentagéo
da EBA, a autoridade bancaria
europeia. E o caso da criagéo de
servigos de informagao sobre
contas (entidades terceiras que
tém acesso as contas dos
clientes, com a autorizagéo
destes) e de servigos de
iniciagdo de pagamento (¢ o
prestador que faz o pagamento
pelo cliente, acedendo a sua
conta). “Desiludido” é como se
confessa Sebastido Lencarter,

co-fundador da tecnoldgica
financeira nacional Easypay, que
vai “meter na gaveta”, por ora, o
projecto de avancgar para a
iniciagao de pagamentos,
mantendo-se como instituigdo
de pagamentos electrénicos
através de cartdes de débito e
crédito ou transferéncias
bancaérias. Para este gestor, a
EBA, ao néo fixar quem vai pagar
pelo servigo de informagéo
sobre contas ou de iniciagdo de
pagamentos, trava o
aparecimento de novas
entidades. “Vamos ter de
esperar que os consumidores,
cansados de comissbes
elevados, furem o ecossistema
dos bancos e passem para
outras instituicoes estrangeiras,
como o Revolut e outros”,
adianta.

utilizados na autenticagao forte sao
escolhidos por cada prestador de ser-
vi¢os de pagamento/banco, que algu-
mas institui¢oes ja seguiam ou tém
vindo aimplementar, mas que agora
passam a ser obrigatorias.

0 que muda?
A autenticacio forte passa a ser exigi-
da sempre que particulares ou empre-
sas fazem compras e pagamentos
online com cartdo, para iniciar trans-
feréncias; para efectuar pagamentos
de servicos; para consultar online os
movimentos da sua conta; para con-
sultar e alterar online outra informa-
¢do (por exemplo, dados de opera-
¢oes recorrentes ou listas de benefi-
ciarios preferenciais). Algumas
operac¢des de pagamento de baixo
valor, como portagens e Via Verde,
parques de estacionamento, nao
ssitam de autenticacio forte, ou
seja, nao sofrem alteracoes face ao
que existe actualmente.
Neste contexto, as cadernetas dei-
xam de poder fazer levantamentos
ou pagamentos porque a banda mag-

nética ndo cumpre as regras de segu-
ranga agora exigidas. No entanto,
podem continuar a ser utilizadas
para actualizacdo de movimentos e
consulta de saldos.

Quanto aos cartoes de débito e de
crédito, ndo havera alteracoes, por-
que quase todos tém “chip” metalico.
Gradualmente, os cartoes que apenas
tém banda magnética, como cartoes
derefeicao, vao ser substituidos, mas
ndo existe, actualmente, qualquer
limitacdo a sua utilizacao.

Ainda neste segmento, 0s paga-
mentos com nimero do cartdo
impresso, data de validade e codigo
CVV/CVC deixarao, brevemente, de
ser possiveis, pelo menos entre os
comerciantes da UE.

Gradualmente também vai desa-
parecer o cartao-matriz (conjunto de
coordenadas de letra e niimeros)
utilizados por algumas institui¢coes
como forma de autenticacdo dos
seus clientes, sendo substituidos por
outros meios mais seguros, como o
SMS token (codigo enviado para o
telemovel), ja utilizados em boa par-
te dos bancos.

Com a DSP2, uma operacao de
pagamento so é considerada autori-
zada se o ordenante (particular ou
empresa) tiver dado o seu consenti-
mento a execu¢do daquela operacdo.
Assim, no caso de operacdes de
pagamento nao-autorizadas (em que
as regras de seguranca ndo foram
aplicadas), o cliente s6 pode ser obri-
gado a suportar as perdas até ao
montante maximo de 50 euros
(excepto se existir fraude ou negli-
géncia grosseira da sua parte), quan-
do até agora era de 150 euros.

Sao exemplo de operagoes de paga-
mento nao-autorizadas aquelas que
resultem da utilizacdo de um instru-
mento de pagamento perdido ou
furtado, ou da apropriacao abusiva.

A partir do momento em que o
utilizador tenha notificado o presta-
dor de servi¢os de pagamentos de
que o seu instrumento de pagamen-
to pode ter sido objecto de uma uti-
lizacdo fraudulenta, ndo devera ser-
lhe exigido que suporte quaisquer
perdas adicionais resultantes da sua
utilizacdo.
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