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Direito penal
preveé ateé oito anos
de prisao para
cibercriminosos

SUPLEMENTO 18 2 20

¥



manchete @

Periodicidade: Diario Tematica: Tecnoloaia
Jornal Negécios Classe: Economia/Neadcios Dimensdo: 2270 cm

Ambito: Nacional Imagem:  S/Cor
02-04-2020 Tiragem: 12747 Pagina (s): 1/18/19

DIREITO PENAL FACE A PANDEMIA

Cibercriminosos
arriscam ateé oito
“anos de prisao

Numa situacéio de
vulnerabilidade
Ccomo a que se vive
devido & pandemia
causada pelo novo
coronavirus, as
fraudes cometidas
através da internet
podem ter penas
superiores e ir até
oito anos de prisio.

JOAO MALTEZ
jmaltez@negocios.pt

s fraudes sdo as mes-

mas de sempre, mas

desta vez as praticas

ilegitimas tém como

pano de fundo uma
pandemia. Em causa estio asbur-
las cometidas através da internet
para vender remédios milagrosos
ouangariardinheirosolidario que
acaba no bolso dos burldes. A lei
identifica estas praticas como cri-
nte e, segundo especialistas ouvi-
dos pelo Negocios, quem se apro-
veite de situacoes de yulnerabili-
dade para os cometer arriscaum
aumento dapenaaplicada pelajus-
tica. No caso deburlainformatica,
apenamaxima pode chegaraoito
anos de priséo.

Sofia Ribeiro Branco, sociada
VdA e especialista em direito pe-
nal,sublinha que “foramjadeteta-
dassituacoes de esquemas fraudu-
lentos relacionados com a crise
epidemiologica” que, inclusiva-
mente, justificaram quea Interpol
publicasse uma circularalertando
paraaocorrénciadesse tipodesi
tuagoes,

Neste tipo de casos, tal como
adianta a mesma advogada, para
tentar recuperar os valores perdi-
dos, o lesado devera “apresentar
participagdojuntodas autoridades
nacionais comcompeténciaespe-
cializada, comamaiorbrevidade”,
como a Policia Judicidria. Istopara
que seja possivel desencadear os
procedimentos que evitem os da-
nos - designadamente nos casos
em que estejam em causa paga-
mentosbancdrios - quer, numase-
gundalinha,aapuraraidentidade
dos responséveis, explica.

A advogada Leonor Chastre,
especialista em propriedade inte-
lectual e protegdo de dados, expli-

caao Negcios que para estas pra-
ticasexisteum crime tipificadono
regime penal portugués - o artigo
221.° do Cédigo Penal. Esta em
causa, coneretamente, o crime de
burlainformaticaenas comunica-
coes.

Estdo a ser usados
esquemas criminosos
a pretexto da covid-
-19 que atentam
contra cidaddos

e empresas, revelam
as autoridades.

0 atual contexto de crise estd a ser apr

pelos cri

Sofia Ribeiro Branco lembra
que “os esquemas fraudulentos
que témocorrido neste periodo de
pandemiandodiferem dos tipicos
comportamentos criminosos per-
petrados através da internet”. No
essencial, adianta, dopontodevi
ta das pessoas singulares, “estao
em causa crimes de falsidade in-
formdtica, de acesso ilegitimo ou
deburla informatica. Em relaciio
A pessoas coletivas, paraalémdes-
tes,importa também consideraro
crime de sabotagem informética”.

Numaalturaem que o paisen-
frenta uma crise transversal a to-
das as dreas, estando os cidaddos
€ as empresas “numa especial si-
tuagiode vulnerabilidade e fragi-

Miguel Baltazar
4

para burlar cidaddos e empresas.

lidade”, Leonor Chastre entende
que agravidade do erime tendera
asermaior pelo tribunal. “Seoau-
tor se aproveitar da crise epide-
mioldgica para potenciarasua ati-
vidade criminosa, esta sera certa-
mente valorada pelo tribunal”, su-
blinha a mesma advogada.
Opinio idéntica é partilhada
porSofia Ribeiro Branco. “Embo-
ra esta situacdo, em si, ndo sejale-
galmente considerada paraos cri-
mes em causaserem qualificados,
acircunstinciade existirumapro-
veitamento dasituacao de pande-
miaque, no fundo, significaexplo-
rar vulnerabilidades, serd ponde-
rada na graduacio da medidada
pena”, conclui a penalista. &
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Os esquemas
fraudulentos

que tém ocorrido
neste periodo

de pandemia ndo

diferem dos tipicos

comportamentos
criminosos
perpetrados

através da internet.

SOFIA RIBEIRO BRANCO

Sécia da VdaA,
especialista em direito penal

Se o autor

[do cibercrime]
se aproveitar
da crise
epidemiolégica

para potenciar a sua
atividade criminosa,

esta sera

certamente valorada

pelo tribunal.

LEONOR CHASTRE
Advogada especialista
em protecdo de dados

Autoridades dio
dicas para evitar
casos de fraude

No atual contexto, a Interpol e
a Policia Judicidria preparam in-
formacdo que alerta para a ci-
bercriminalidade. Ficam algu-
mas das suas dicas.

ATENCAO AS MENSAGENS
Para evitar o sucesso dos bur-
1es, a Interpol recomenda que
nao responda a mensagens ou
chamadas suspeitas; que ndo
abra links e anexos em e-mails
e mensagens de texto ndo soli-
citadas; e que ndo partilhe os
dados do seu cartdo bancario ou
informacdes financeiras pes-
soais.

DOACOES DE RISCO

O alerta é também para que ndo
compre bens online que pare-
cam estar esgotados em todos
0s outros lugares; para que nao
envie dinheiro para alguém que
ndo conhece; e para que ndo
faca doagdes para instituicdes
de caridade sem verificar a sua
autenticidade.

'PROTECAO PREVENTIVA
Entre as prdticas preventivas
quando faz compras online, as
autoridades recomendam a ins-
talacdo de um antivirus em to-
dos os dispositivos ligados a
Net; que recorra a passwords
fortes e diferentes para e-mail
eredes sociais. Deve ainda pro-
teger os dispositivos eletrénicos
com passwords, PIN ou informa-
¢des biométricas.

COMPRAS SEGURAS
Ainda relativamente as com-
pras feitas online, é recomenda-
vel que recorra a fornecedores
confidveis; também que pense
duas vezes quando surge uma
oferta que parece ser demasia-
do boa para ser verdade; e, por
fim, que verifique a sua conta
bancaria frequentemente face
a atividades suspeitas.

internet para lucrar

com pandemia de covid

Apresentam-se como empre-
sas que “vendem” mascaras,
medicamentos ouprodutosde
desinfecdo contraa covid-19;
ou fazem-se passar por repre-
sentantes de instituicdes que
angariam verbas paradoentes
infetados. Ha quem compre e
ha quem contribua, mas nem
receberd os produtos adquiri-
dos, nemiraajudaralguémque
precise. Num e noutro caso,

scritos em avisos da Policia
Judicidria e da Organizacio
Internacional de Policia Cri-
minal (Interpol), quem lucra
sdo individuos ou instituicdes
criminosas.

Mesmoemtemposde pan-
demia, o cibercrime ndo para.
Segundo informacio avanca-
dapelaInterpol,entre os cibe-
rataques observados desde o
inicio de fevereiro de 2020 e
associados ao tema da covid-
-19 foram detetadas campa-
nhas de ‘phishing, aplicagdes
com software malicioso, es-
quemas de partilha de emails
com falsas campanhas ou
mensagens de telemdvel que
convidam os destinatérios a
efetuar testes de despiste.

No caso do chamado
‘phishing’, 0s criminosos recor-
remaemails, mensagens tele-
fénicas ouas redes sociais para
captar dados pessoais das viti-
mas ou paraainfeciio dosseus
dispositivos software malicio-
s0. Segundo informacéo das
autoridades, fazem-no escon-
dendo-se atrds da imagem de
entidades oficiais como a Or-
ganizacio Mundial de Satde,
a UNICEF ou centros de in-
vestigacdo e laboratérios.

Reuters

Policias criminais langam alerta contra crimes informaticos.

Outro dos esquemas frau-
dulentos assentanadivulgacio
de plataformas digitais ou de
aplicactes para dispositivos
mdveis que aparentam divul-
garinformacio emtemporeal
sobre a pandemia. Por exem-
plo, mapas dinmicos do con-
tagio. Contudo, sem saberem,

Entre 0s esquemas
fraudulentos nas
redes sociaisestda
recotha de donativos

de material médico
e protecdo pessoal.

os utilizadores estdo a ser
orientados para a infecao de
equipamentos software mali-
cioso que afeta os computado-
res, com o propésito de exigir
um pagamento em troca.

Surgiram também os ale-
gados cidaddos altruistas, que,
através de esquemasde fraude
digital partilhados por email ou
emredes sociais, divulgam ini-
ciativas para a recolha de do-
nativos parafalsas campanhas
de compra de material médico
ou de prote¢do pessoal, subli-
nhaa Interpol.

Tal como tém sido utiliza-
das mensagens de telemdvel
informando que, de acordo
comalei, estio aseraplicadas
medidas extraordindrias para
ocombateacovid-9paraava-
cinacdo dos cidadaos. Para tal,
bastaria pagar umadetermina-
daquantiaindicadanamensa-
gem e efetuar um registo atra-
vés de uma ligacdo (link). Os
burloes asseguramaposterior
devoluciio do dinheiro, algo
que nio é verdade.mim




