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DIREITO PENAL FACE A PANDEMIA

Cibercriminososarriscam até oitoanos de prisão
Numa situação de
vulnerabilidade
como a que se vive
devido à pandemia
causada pelo novo
coronavírus as
fraudes cometidas
através da internet
podem ter penas
superiores e ir até
oito anos de prisão

JOÃO MALTEZ

jmaltez@negocios pt

Asfraudessãoasmes mas de sempre masdestavez as práticas
ilegítimas têm como
pano de fundo uma

pandemia Em causa estão asbur
las cometidas através da internet

paravender remédios milagrosos
ouangariardinheiro solidário que
acaba no bolso dos burlões A lei

identifica estas práticas como cri
me e segundo especialistas ouvi
dos pelo Negócios quem se apro
veite de situações de vulnerabili
dade para os cometer arrisca um
aumentodapena aplicadapelajus
tiça No casodeburla informática

apenamáximapode chegar a oitoanos deprisão
Sofia RibeiroBranco sócia da

VdA e especialista em direito pe
nal sublinhaque foramjádeteta

das situaçõesdeesquemas fraudulentosrelacionados com a crise
epidemiológica que inclusiva
mente justificaram que a Interpol
publicasseumacircular alertando
para a ocorrência desse tipo de si
tuações

Neste tipo de casos tal como
adianta amesma advogada para
tentar recuperar os valores perdi
dos o lesado deverá apresentar
participaçãojuntodasautoridades
nacionais comcompetência espe
cializada com amaiorbrevidade
comoa Polícia Judiciária Istopara
que seja possível desencadear os
procedimentos queevitemosda
nos designadamente nos casos
em que estejam em causa paga
mentosbancários quer numase
gunda linha aapurar a identidade
dos responsáveis explica

A advogada Leonor Chastre
especialista empropriedade inte
lectual eproteção dedados expli

caaoNegóciosqueparaestasprá
ticas existe umcrime tipificado no
regime penal português o artigo
221 °do Código Penal Estáem
causa concretamente o crime de
burlainformáticaenascomunica

ções

Sofia Ribeiro Branco lembra

que os esquemas fraudulentos
que têm ocorrido nesteperíodode
pandemianão diferemdostípicos
comportamentos criminososper
petrados através da internet No
essencial adianta doponto devis
ta das pessoas singulares estão
emcausa crimes de falsidade in
formática de acesso ilegítimo ou
deburla informática Em relação
às pessoascoletivas para além des
tes importatambém considerar o
crimede sabotageminformática

Numaalturaemqueopaís en
frentauma crise transversal a to
das as áreas estando os cidadãos
e as empresas numa especial si
tuaçãodevulnerabilidade e fragi

lidade LeonorChastre entende
que a gravidade do crime tenderá
a sermaiorpelo tribunal Seo au
tor se aproveitar da crise epide
miológicaparapotenciar asua ati
vidadecriminosa estaserácerta
mentevaloradapelo tribunal su
blinha amesma advogada

Opinião idêntica é partilhada
por SofiaRibeiroBranco Embo
raestasituação emsi nãosejale
galmente consideradaparaos cri
mes emcausa seremqualificados
adrcunstânciadeexistirum apro
veitamentoda situação depande
miaque nofundo significaexplo
rarvulnerabilidades será ponde
rada na graduação damedida da
pena conclui apenalista
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TOME NOTA

Autoridades dão
dicas para evitar
casos de fraude

No atual contexto a Interpol e
a Polícia Judiciária preparam in
formação que alerta para a ci
bercriminalidade Ficam algu
mas das suas dicas

ATENÇÃO AS MENSAGENS
Para evitar o sucesso dos bur

lões a Interpol recomenda que
não responda a mensagens ou
chamadas suspeitas que não
abra links e anexos em e mails

e mensagens de texto não soli
citadas e que não partilhe os
dados do seu cartão bancário ou

informações financeiras pes
soais

DOAÇÕES DE RISCO
0 alerta é também para que não
compre bens online que pare
çam estar esgotados em todos
os outros lugares para que não
envie dinheiro para alguém que
não conhece e para que não
faça doações para instituições
de caridade sem verificar a sua

autenticidade

PROTEÇÃO PREVENTIVA
Entre as práticas preventivas
quando faz compras online as
autoridades recomendam a ins

talação de um antivírus em to
dos os dispositivos ligados à
Net que recorra a passwords
fortes e diferentes para e mail
e redes sociais Deve ainda pro
teger os dispositivos eletrónicos
com passwords PIN ou informa
ções biométricas

COMPRAS SEGURAS
Ainda relativamente às com

pras feitas online é recomendá
vel que recorra a fornecedores
confiáveis também que pense
duas vezes quando surge uma
oferta que parece ser demasia
do boa para ser verdade e por
fim que verifique a sua conta
bancária frequentemente face
a atividades suspeitas

Falsas empresas usam
internet para lucrar
com pandemia de covid

Apresentam se como empre
sas que vendem máscaras
medicamentosouprodutos de
desinfeção contra a covid 19
ou fazem se passar por repre
sentantes de instituições que
angariamverbasparadoentes
infetados Há quem compre e
há quem contribua mas nem
receberá os produtos adquiri
dos nem irá ajudar alguémque
precise Num e noutro caso
descritos em avisos da Polícia

Judiciária e da Organização
Internacional de Polícia Cri
minal Interpol quem lucra
são indivíduos ou instituições
criminosas

Mesmoemtemposde pan
demia o cibercrime não para
Segundo informação avança
dapela Interpol entre os cibe
rataques observados desde o
início de fevereiro de 2020 e

associados ao tema da covid19 foram detetadas campa
nhas de phishing aplicações
com software malicioso es
quemas de partilha de emails
com falsas campanhas ou
mensagens de telemóvel que
convidam os destinatários a

efetuar testes de despiste
No caso do chamado

phishing os criminososrecor
rem a emails mensagens tele
fónicas ou às redessociais para
captar dados pessoais dasvíti
mas ou para a infeção dos seus
dispositivos softwaremalicio
so Segundo informação das
autoridades fazem no escon
dendo se atrás da imagem de
entidades oficiais como a Or
ganização Mundial de Saúde
a UNICEF ou centros de in
vestigação e laboratórios

Outro dos esquemas frau
dulentos assenta na divulgação
de plataformas digitais ou de
aplicações para dispositivos
móveis que aparentam divul
gar informação emtempo real
sobre a pandemia Por exem
plo mapas dinâmicos do con
tágio Contudo sem saberem

os utilizadores estão a ser

orientados para a infeção de
equipamentos softwaremali
cioso que afeta os computado
res com o propósito de exigir
umpagamento emtroca

Surgiram também os ale
gados cidadãos altruístas que
atravésde esquemasde fraude
digital partilhadospor email ou
emredes sociais divulgam ini
ciativas para a recolha de do
nativosparafalsas campanhas
decompradematerial médico
ou de proteção pessoal subli
nhaa Interpol

Tal como têm sido utiliza

das mensagens de telemóvel
informando que de acordo
com a lei estão a ser aplicadas
medidas extraordinárias para
ocombate àcovid 19paraava
cinação dos cidadãos Para tal
bastariapagarumadetermina
daquantia indicadanamensa
geme efetuarum registo atra
vés de uma ligação link Os
burlões asseguram aposterior
devolução do dinheiro algo
que não éverdade
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