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Piratas informaticos atacam

clientes

de dois bancos e da EDP

O Gabinete Cibercrime da Procuradoria-Geral da Reptiblica deu o alerta de mensagens de phishing a 13, 16
e 17 de Marco. O facto de estar muita gente em teletrabalho pode potenciar ataques, avisam as autoridades

cmercnme

Piratas informaticos langaram varias
campanhas de phishing com o objec-
tivo de conseguir os dados de acesso
das contas dos clientes dos bancos
Millennium BPC e Crédito Agricola e
até os dados dos cartoes de crédito
dos clientes da EDP. O alerta foi dado
pelo Gabinete Cibercrime (GC) da Pro-
curadoria-Geral da Republica, que
publicou a informacao na sua pagina
daInternet depois de ter detectado os
ataques nos dias 13, 16 e 17 de Margo.

O phishing é um golpe que consiste
em criar sites falsos com o endereco,
nome e aimagem semelhantes a pagi-
nas de bancos para enganar as viti-
mas, enviando depois informacoes as
pessoas via email. A partir desse
esquema, o criminoso consegue rou-
bar informacdes pessoais, como
senhas de acesso, dados bancarios e
numeros de cartdes de crédito.

No caso da EDP, a campanha de
phishing foi dirigida a pessoas que
eram simultaneamente clientes e titu-
lares de cartdes de crédito Visa e Mas-
tercard. Os autores pretendiam con-
vencer as vitimas a facultar-lhes dados
dos seus cartdes de crédito, com o
argumento de que pretendiam reem-
bolsar-lhes quantias.

0 processo comegou com a expedi-
¢ao, para multiplos destinatarios, de
mensagens fraudulentas de correio
electronico. “Foram registadas men-
sagens desta natureza desde o inicio
do més de Margo e foi sinalizada pelo
Gabinete Cibercrime uma concreta
mensagem desta campanha expedida
a12de Marco de 2020, pelas 10 horas
e 46 minutos”, refere o alerta. Nas
mensagens com o titulo “Reembolso
N°100000251”, anunciava-se que o
cliente da EDP iria “receber um reem-
bolso de 52,56 euros” e era indicado
um link, assinalado com a expressao
“clique aqui para acessar ao reembol-
s0 [sic]”. As mensagens iam assinadas
“EDP servico universal, director de
operacgdes”. O alerta explica que “este
sitendo é gerido pela EDP, nem é por
elaautorizado” e que se “trata de uma
pagina falsa, que tem como tnico
proposito capturar os dados de cartao
de crédito das vitimas”.

PAWEL KOPCZYNSKI/REUTERS

0010100me
0101010101168

PASSWORD

1111010101¢

il OG'NGQ
- - pRwg

L

00i.

mumnnmnmo
0000010101011
mmmnmtmm
0408000 +0*00 101010101000«
101010010%001010100101010C
0101010100101010100101010
10100101010010101001010101
Q0K '0!01@1010'@101@10

Devedesconfiar-sed

aabrir links, comurgéncia

Isquei

A EDP explicou que tem registado
esquemas de phishing com o objecti-
vo de extorsdo de dinheiro ou creden-
ciais aos seus clientes. De acordo com
a EDP, “estes esquemas variam no
método e frequéncia”, sendo que as
ultimas fraudes de que a empresa tem
registo se “caracterizam pelo envio de
e-mails de ‘reembolso’, que circula-
ram hd ja algum tempo, primeiro em
nome da EDP Comercial e mais recen-
temente da SU Eletricidade, e uma
outra, idéntica, registada ha cerca de
um ano, com o envio de SMS e e-mails
que incluiam links para descarregar
supostas facturas”. Em todos estes
casos, a EDP refere que agiu de acor-

Através de um
esquemade
phishing, os piratas
informaticos
tentavam obter
dados pessoais

dos clientes

do com o procedimento que tem esta-
belecido: “Bloqueio de sender/domain
para as nossas redes e notificacao a
entidade gestora do dominio sobre
acto criminoso; comunicag¢do ao
CNCS (Centro Nacional de Cibersegu-
ranca) e articulacio entre a equipa de
seguranga e as areas de negocio para
divulgagdo de alerta nos canais de
comunicacio com o cliente.”

No caso do banco Millennium BCP,
0 processo comecou também com a
expedicdo, para muitos destinatarios,
de mensagens fraudulentas de cor-
reio electronico. A primeira sinaliza-
da pelo Gabinete Cibercrime foi rece-
bida a 17 de Mar¢o as 8 horas e 7 minu-
tos, com o assunto “Notifica¢do nova
mensagem”. E exibido um logétipo
similar ao do banco e anuncia-se o
seguinte: “Voceé tem uma nova men-
sagem esperando por vocé na caixa
de entrada do NetBanco. Vocé pode
visualiza-la fazendo logon no Home-
banking [sic]”. Aparece depois 0 ape-
lo: “Clique aqui para acessar sua con-
ta MilleniumBCP [sic]”. As mensagens
vém assinadas “Millennium BCP”. O
banco remeteu explicagbes para a sua
pagina da Internet, onde ha dados

sobre este ataque e outros exemplos
de paginas fraudulentas.

Ja o Banco Crédito Agricola (CA)
diz: “Ndo tivemos conhecimento do
alerta e ndo identificamos até ao
momento qualquer situacdo que
tenha originado fraude. O CA tem
realizado varias comunicagoes sobre
seguranga com o objectivo de sensi-
bilizar e informar todos os clientes
utilizadores de canais e por essa razao
estdo mais atentos.”

Porém, o alerta do GC é muito claro.
Refere que esta em curso uma campa-
nha de phishing, dirigida a clientes da
instituicdo banciria Crédito Agricola.
A primeira mensagem sinalizada foi
recebida a 13 de Mar¢o de 2020, pelas
10 horas e 37 minutos, com o assunto
“Importante — informacoes da conta
#0012807325”. Ordena depois que
“deve fazer login na conta do Crédito
Agricola o mais rapido possivel e acei-
tar as novas condi¢des para confirmar
e/ouactualizar seus dados pessoais”.
Ha um link assinalado com a expres-
sao “Clique aqui”. As mensagens vém
assinadas “Crédito Agricola”.

Pedro Verdelho, responsavel pelo
GC, confirmou ao Publico que “efec-
tivamente foi detectada nos tltimos
dias uma actividade mais frequente
de cibercriminalidade, circunstancia
que foi ja sublinhada pela Policia Judi-
ciaria e pelo Centro Nacional de
Ciberseguranca”. Segundo o respon-
savel, “esta maior intensidade ocorre
numa altura em que aumentou expo-
nencialmente o niimero de pessoas
em teletrabalho, a0 mesmo tempo
que a generalidade das entidades
publicas e privadas tem solicitado que
os contactos dos seus clientes ou uti-
lizadores sejam feitos a distancia, por
telefone ou por outras vias digitais”.

“Assim ocorreu, designadamente,
com os bancos e as entidades presta-
doras de servicos publicos”, sublinha
Pedro Verdelho, que deixa conselhos:
“Ser cauteloso na abertura de men-
sagens de correio electronico e crite-
rioso na respectiva interpretacao;
desconfiar de mensagens que, com
urgéncia, impelem a abrir links ou a
fornecer dados pessoais”. Na divida,
contactar o banco e denunciar a sus-
peita as autoridades.

sonia.trigueirao@publico.pt




