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Ha “falhas
gravissimas”
no sistema
informatico
da Justica

Caso dos prédios
desaparecidos do BES
expos situagao grave de
seguranca na informatica
do Ministério da Justica

Uma funcionaria com mais de
40 anos de casa carregou no
botao errado e desapareceram
450 prédios do BES. O caso ex-
pos fragilidades desconhecidas
no sistema informético do Mi-
nistério da Justica. Responsa-
veis desconhecem relatério. pis
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SOCIEDADE JUSTICA

PJ descobriu falhas “gravissimas”
no sistema informatico da Justica

Caso do roubo
de 450 prédios
do BES foi
arquivado,
mas PJ diz que
aseguranca
dos dados esta
em causa

RUI GUSTAVO

As passwords nao sio muda-
das “durante mais de quatro
anos” e ficam escritas em
post-its colados nos “moni-
tores dos computadores”. &
possivel aceder a informagao
reservada sem deixar rasto
porque “o servidor ndo regista
acessos remotos”. Os IP dos
computadores — uma espécie
de impressao digital do utili-
zador — “podem ser colocados
manualmente” e esconder as-
sim acessos indevidos. Estas
conclusdes de uma brigada da
PJ que investigou o roubo on-
line de mais quatro centenas
de iméveis do grupo BES nio
sdo dirigidas a uma qualquer
empresa particular, mas ao
departamento do Ministério
da Justica que coordena todo
o sistema informitico dos tri-
bunais, e que ja tinha falhado
no arranque do Citius: o Ins-
tituto de Gestdo Financeira
e Equipamentos da Justica
(IGFEJ). A investigacio “ex-
pos fragilidades até a data des-
conhecidas” e a “situagdo é
gravissima”, conclui o inspetor
especializado em cibercrime.
Albertina Pedroso, a juiza
que estd agora a frente do IG-
FEJ, diz “desconhecer” o rela-
tério da PJ, mas em resposta
enviada por escrito garante
que desde que o caso foi co-
nhecido “foram reforgados os
aspetos relacionados com os
mecanismos de autenticagao,
registando todo o histérico
dos acessos dos utilizadores”.
E tudo comegou quando uma
técnica superior do Ministério
da Justica carregou na tecla
enter do computador e 450
imoéveis do Banco Espirito
Santo passaram para o nome
da Portucel Embalagens, uma
empresa que ji nem sequer
tinha existéncia legal na altura
dos factos: outubro de 2013,
em plena crise financeira que
iria acabar com um dos maio-
res bancos privados do pafs.
Quando o desaparecimento
foi descoberto, chegou a pen-
sar-se em burla informatica
ou num ataque cibernético de
hackers que teriam preferido
ficar anénimos. Mas depois de

NUMERO

prédios do BES mudaram de
nome em cinco minutos
depois de uma funcionaria do
Ministério da Justica carregar
por engano na tecla enter do
computador. O caso demorou
dois anos a ser descoberto

quase dois anos de complexas
investigagdes, a Policia Judici-
aria descobriu a autora do su-
posto crime: uma funcionaria
com mais de 40 anos de casa
que nunca se formou em in-
formatica, mas mesmo assim
eraresponsavel pela sec¢io de
incidentes do IGFEJ, um or-
ganismo do Estado que, além
de coordenar todo o sistema
informatico dos tribunais, é
responsavel pelo Instituto de
Registo e Notariado, onde es-
tdo inscritos os proprietdrios
de todos os iméveis do pafs.

O erro foi cometido quando
a funciondria, que chegou a
ser arguida no processo-crime

-

M) diz que corrigiu as deficiéncias do sistema FoTo LUIS BARRA

“no caso em apreco niao houve
nenhum tipo de ameaga exter-
na” e por isso “ndo foi aciona-
do, nem teria de ser, qualquer
mecanismo de alarmistica”.

Durante a investigacao, hou-
ve buscas da PJ na sede do IG-
FEJ—uma torre de 14 andares
no Campus da Justica—e 18 in-
formaticos ficaram sob suspei-
ta. A PJchegou adesconfiar de
um técnico contratado a uma
empresa exterior a beira da
faléncia, mas o homem estava
inocente e foi a principal ajuda
da PJ para chegar a solugio do
mistério.

Em dezembro de 2014, a
funciondria confessou o erro,
depois de ter sido interrogada
duas vezes pela PJ. Contou que
s6 percebeu o que tinha feito
quando foi ouvida pela primeira
vez, admitiu que agiu por orgu-
Tho, que devia ter pedido ajuda
mas ndo gostava de incomodar
os colegas e explicou que os co-
nhecimentos que tinha de infor-
matica eram na “6tica do utiliza-
dor”. O MP arquivou o processo
por considerar que nao houve
a pratica de qualquer crime. A
funciondria ja se reformou.
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aberto pelo Ministério Publico
(MP), tentava resolver um dos
referidos “incidentes” infor-
maticos: um prédio da Portucel
passou acidentalmente para
o nome do BES e era neces-
sario corrigir o problema. A
funciondria tentou resolver a
situagdio, mas acidentalmente
passou 450 iméveis do BES
para propriedade da Portucel.
Depois, “por orgulho” e “tei-
mosia” —como refere o despa-
cho do MP consultado pelo Ex-
presso — nao procurou ajuda
para resolver o problema que
tinha provocado e terd fingido
que nada aconteceu.

Cerca de um més depois,
quando dois funcionarios do
BES tentaram fazer a escritura
de uns prédios que tinham ven-
dido, descobriram que o banco
tinha ficado sem 450 casas,
andares e lojas. Apresentaram
queixa na préprio conservaté-
ria e esperaram. O incidente
899.991 foi imediatamente co-
municado a ministra da Justica,
Paula Teixeira da Cruz.

Culpada ja esta reformada

O desaparecimento virtual do
patriménio do BES foi denun-
ciado pelo Expresso em janeiro
do ano passado e punha a nu
todas as fragilidades de um sis-
tema informatico novo e caro e
que devia ser a prova de qual-
quer ataque exterior. O ataque
ao BES nio tinha provocado
prejuizos efetivos porque,
como nio foi feita qualquer
escritura, na verdade os imé-
veis nunca deixaram de ser do
BES. Mas o sistema mostrava
fragilidades inesperadas.

Anténio Figueiredo, que era
entdo o presidente do IRN,
garantia ao Expresso que o
sistema informatico, criado
em 1997, tinha sido sujeito
a “vdrios testes” e ndo tinha
revelado “quaisquer falhas”.
E prometia que iria tomar as
diligéncias necessarias para
evitar que o problema se re-
petisse. Anténio Figueiredo
deixou a presidéncia do IRN
depois de ter sido detido pela
PJ no ambito do processo dos
‘vistos go/d’, em que € suspei-
to de passar informagoes re-
servadas sobre iméveis a po-
tenciais candidatos aos vistos
cedidos pelo Estado portugués
a troca de investimento supe-
rior a 500 mil euros em imo-
bilidrio. Apesar de ainda ndo
ter sido acusado formalmente
pelo MP, permanece em prisio
preventiva.

Carlos Brito e Rui M. Perei-
ra, que estavam entdo a frente
do IGFEJ, foram demitidos na
sequéncia do crash do Citius.
Foi entio nomeada Albertina
Pedroso, que na resposta en-
viada ao Expresso garante que




