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NA NUVEM

PEDRO DUARTE

Quadro da Microsoft e presidente
do Conselho Estratégico da
Economia Digital da CIP

O espaco
cibernético é,
na verdade,
tamb¢ém um
campo de
batalha
geopolitica.

O outro virus que nos ataca

tema da ciberseguranca assume
umarelevanciaacrescidaem 2021,
na medida em que o crime ciber-
nético se tornou mais sofisticado,
mais disseminado e mais nocivo.
A pandemia continuou a tra-
zer novos desafios, aproveitados
por“hackers” que beneficiaram da
inesperada sobrecarga de traba-
lhosobre as equipas de seguranca
para lancar novos ataques. Estas
ofensivas criminosas tiveram
comoalvo infraestruturas criticas,
na drea da saide, nas tecnologias
deinformaciio, nosservicos finan-
ceiros ounosetorenergético, com
golpes que paralisaram empresas
eprejudicaram consumidores.
De igual modo, os ataques de
“phishing” sobre colaboradores de
empresas atingiram taxas alar-
mantes. E, de acordo com o Gone
Phishing Report 2020, nio sio
apenas as organizacoes menores ¢
€OM POUCOS recursos que estioem
risco. Empresas e agéncias mais
sofisticadas e bem equipadas pro-

varamser ainda mais vulnerdveis.
No mesmo sentido, a Micro-
soft publicou recentemente o seu
Digital Defense Report. Combase
em mais de 24 bilides de sinais de
segurancadidrios, geridos por mais
de 8500 especialistasem seguran-
¢aem 77 paises, este relatorio di-
vulgarelevantes dados sobre o es-
tado de evolugio do ransomware,
dos emails maliciosos, do malwa-
reedeoutras téenicas, Em parale-
lo,dedicaum capitulo aos denomi-
nados “nation state threats”, ou
seja, aataques promovidos, patro
cinados ouencobertos pelos gover-
nos de determinados paises.
Aiseanalisam detalhadamen-
teasameacas cibernéticas obser-
radas entre julho de 2020 e junho
de 2021. Nesse periodo, 58% de
todos os ataques com a marca de
Estados-nacio vieram da Russia,
apesar de também se identificar
forteatividade por parte da Coreia
do Norte,do Irio e da China. Cer-
-ade 21% destes ataques foram di-

recionados aos consumidores e
79% as empresas.

Umexemplo coneretodapelo
nome de Nobelium, um grupo de
base russa que esteve na origem
do ataque aos clientes da So-
larWinds em 2020 e que o gover-
no norte-americano identificou
comoumbracodosservicos dein-
teligéneia russos. Esta organiza-
cdo criminosa tenta penetrar nas
cadeias de fornecimento de tecno-
logia, através de empresas que im-
plementam e gerem servi¢os na
nuvem, ganhando assim acesso a
rede de clientes dessas empresas.
Desde o verio deste ano, nota-se
uma onda crescente de atividade
da Nobelium, o que pode ser in-
terpretado comoum indicadorde
quea Russiaestda tentar obterum
acesso mais sistematico e de lon-
goprazo as cadeias de valor de tec-
nologia ¢ estabelecer assim um
mecanismo de vigilancia, agoraou
no futuro, sobre alvos de interes-
Se para o seu governo.

O espacocibernético ¢, naver-
dade, também um campo de bata-
lha geopolitica.

Apesardestes sinais que nos de-
vem alertar para a dimenséo dos
riscos em causa, hd tendéncias po-
sitivas que devem ser celebradas:
porumlado,os governosestioato-
mar consciéncia da relevancia do
tema, aprovando novas leis, alocan-
do mais recursos e reconhecendo
o crime cibernético como uma
ameaca a seguranca nacional. As-
sim como os profissionais e cida-
daos emgeral comecamaadquirir
sauddveis habitos de higiene ciber-
néticabidsica, aplicando patches de
seguranca e atualizandosoftware
aplicagoes. Hahoje umaconscién-
cia mais efetiva de que, num mo-
mento em que surgem novas vul-
nerabilidades, a seguranca como
prioridade de todos é essencial para
osucesso das organizagoes e para
aestabilidade comunitéria. m

Coluna quinzenal a sexta-feira
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