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Ciberataque na Defesa: “Esperamos
que este caso nao seja um Tancos 2"

SEGURANCA Pelo menos quatro crimes graves podem estar em causa no ciberataque contraa
Defesa Nacional que expos documentos secretos da NATO, mas os militares ndo chamaramaPJ.

guranga paraa transmissdo destes
documentos, pode configurar su-
cessivas violagdes do segredo de
Estado. E preciso investigar o que
aconteceu e quem autorizou que
os procedimentos definidos nao
fossem cumpridos”.

ODN questionouaPjeaProcu-
radoria-Geral da Reptiblica sobre
setinhasido ouiiria serinstaurado
algum inquérito-crime, masnao
obteveresposta até ao fecho desta
edicao.

‘70% das verbas por gastar
Aagravar asituagao, o investimen-
to naestrutura de Ciberdefesano
EMGFA -que deve prevenire anu-
lareste género de ataques na Defe-
sa—temsofrido reveses numa altu-
raem que os ciberataques foram
declarados como a maior ameaga
aseguranga em Portugal, tal como
atodos os paises que se opuseram
ainvasao da Ucré4nia pela Federa-
¢aoRussa. Deacordo comorelat6-
rio de execugao da Lei de Progra-
'magao Militar (LPM), em 2021 ape-
nas 27,2% do orcamento previsto
paraa Ciberdefesa foi executado
(1,3 de 4,8 milhdes de euros).
“Noano de 2021 a concretizagdo
dos objetivos ficou aquém do pla-
neado em termos de indicadores e
respetivas metas aatingir. O desen-
volvimento da capacidade de Ci-
berdefesa em termos de recursos
humanos teve em 2021 uma evolu-
¢do pouco significativaem fungao
dasrestricoes impostas no ambito
da pandemia, bem como a escas-
sezderecursos especializados exis-
tentes nas FFAA, refletindo-se nos
45% de lotagao preenchida no
Centro de Ciberdefesa (CCD)”, re-
conhece o MDN. “Fatores exoge-
nos a capacidade de gestao do
EMGFA", que teve uma execugao
orcamental de apenas 29%, “fun-
dos disponiveis atribuidos ao

TEXTO VALENTINA MARCELINO EMGEFA” ' que “nao pemunmm aas-
sunciode erca
" de 65% 5, 4m1]hues) das dota@oes
spero que ndo estejamos | me) eacesso indevido (Lei da Pro- do para a Digi 40, Mério | ir iveis” consti-
peranteum Tancos 2, por- | tegdodeDados Pessoais) sao os cri- Campolargo, do Chefe de Estado- | tuiram,assim, “um forte constran-
que se pode repelu' o es- | mesque podem ter: sxdo oomeudos -Maior-General das For¢as Arma- | gimento a execugao financeirada
onder de no Jueq oEsta- das, almirante Silva Ribeiro, dodi- | LPM, obrigando, entre outras me-
des que sucedeu nesse pmcesso do-Maior-General das For(;asAx— retor-geral do Gabinete Coordena- | didas, a decisdo de suspensao de
‘Aquio caso tem gravidade acresci- | madas (EMGFA) e o Ministério da dor de Seguranga (GNS), | aquisi¢oes programadasnos pro-
daporimplicarasegurancadePor- | DefesaNacional (MDN). Um cibe- i i >ameiro M: jetosdas idades de Coman-
tugal e da Alianca Atlantica,num | rataque “prolongado eindetetével”, do diretor-geraldo ServicodeIn- | doe Conlmlo (afetando os pro]etos
dificil contexto da guerra da Ucra- que, conforme o DN noticiou, terd formagdes Estratégicas de Defesa | -da Rede Fixade Comunicacoes Mi-
nia. Estdo cl m causa, na 40 de “cente- (SIED), Carlos Lopes Pires, edodi- | litares) e da Ciberdefesa”.
pelomenos, crimes informdticose | nas” de documentos classificados @ s retor-geral do Servigo de Informa- Numareportagem feita pelo DN
crimes contra o Estado, qued de | NATO, secretos e confidenciaisea | NO hm]te, todas as Goes de Seguranca (SIS), Neiva da | no Centro de Ciberdefesa, em 2019,
acordo comaLeide O; ) de parte paraven- E ti Cruz, que reuniram mais do que | Gouveia e Melo, ex-coordenador
da Investigacao Criminal sao da | danadarkweb.O governo terdsido peSSOHS' quetiveram umaveznas tltimassemanaspara | da taskforcedavacinagao eatual
c(émpelencia de i.nvlesﬁg?lacan d:ﬁ’] avisago pEeIl}J/: servicosdeinforma- | conhecimento do xgmpanhar ocaso.“No hm“;’ltlo- chefe (:0 Esttiﬂdotl\/fialfi')r lgnBAm'Aada
:ldmcompmenswe quendotenha (;o_le_lsl dgsw . - c1berat2_lque e an o a.m:fx {)Oegioas que tiveram co? Dg: eraentdoadjun El;\/l é s eamento
autoridades judicidrias nos escla- investigacdo da Policia ]udména comunicaram as municaram as entidades oompe- velpela estratégiade clberdefesa e
recamsobre esteassunto etemos | (P]) que, no entanto, nao fol infor- entidades tentes, DCIAP e PJ, podem | poresteCentro.Aambicao eraque
direito a esse escl por- | madadasil deocaso também incorrerem crime dede- | fosse criadoum ciberexército com
que o alarme é 6bvio”, declara o | serhdvériassemanasdoconheci- | COIMpetentes, DCIAP negacéo dejusticae prevaricacdo”, | cercade 100 militares, masaindasé
titt alist Bacel: to de v tidades. Pels o blinh: i i 5
Gotvel preidentedo Dot | manca dopripcioptmae s, |- = 1 POCCI imitiem | #CLE B A o e, aDetem Ao
rio de Seguranga, Criminalidade | tro, Ant6nio Costa (queterasidoo | INCOITET €M Crime de crime de espionagem, porsepoder | bado de sofrer outro ciberataque
OrganizadaeTerrorismo (OSCOT). | primeiroaserinformado, pelaem- denegacio de _]UStlQa tratar de um ataque com origem | que atingiu o sistema de correio
Espionagem, violagao dosegre- | baixadanorte-americana em Lis- A ~ em forcas estrangeiras, o factode | eletrénico de militares e civis no
dodeEstado, acessoilegitimoasis- | boa), daministradaDefesa, Hele- € prevaricacao. poder ter sldo famhtado poralega- | Ministério da Defesa Nacional.
tema informatico (Leido Cibercri- | naCarreiras, do secretario de Esta- daqueb dese- | valentina.
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